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1. Sammanfattning

Flertalet myndigheter är generellt positiva till förslagen. Kommunerna samt Sveriges kommuner och landsting (SKL) anser att rapporten inte till fullo tagit hänsyn till kommunernas behov, utan att den utgår från myndigheternas verksamhet, förslaget kommer bl.a. innebära stora kostnader för kommunerna. Några fristående organisationer (Stiftelsen för Internetinfrastruktur, Kirei, Svenska Linuxföreningen) anser att utredningen borde tagit hänsyn till öppna standarder.

En majoritet av remissinstanserna ställer sig positiva till förslaget om en reglerad ordning för e-legitimation, e-legitimation och e-tjänstelegitimation bör definieras på lämpligt sätt i författning. 

Vidare ser remissinstanserna positivt på förslaget att ID-kortet kan fungera som bärare av e-legitimationen, även körkortet kan fungera som bärare. 

Regeringen bör utreda formerna för en författningsreglering, remissinstanserna ser i huvudsak positivt till att formerna för svensk e-legitimation regleras i författning.
Flertalet remissinstanser är positiva till någon form av samordningsfunktion. Integritetsaspekter samt det internationella perspektivet är viktigt att belysa. PTS, Skatteverket, E-delegationen, Riksgälden eller privat aktör lyfts fram som lämplig huvudman för samordningen.
Kostnaderna bör utredas mera noggrant med de olika alternativen, då de anses vara svåra att bedöma. Anslagsfinansiering kan vara avgörande för om en myndighet väljer att införa en e-tjänst. Transaktionskostnader blir dyrt för kommunerna.
När det gäller råd och riktlinjer ställer sig en majoritet av remissinstanserna bakom förslaget om ett nationellt ramverk för interoperabilitet. Det förekommer ett par spridda kommentarer om förvaltningsgemensamma specifikationer, viktigt tycks vara metodstöd och informationssäkerhet. Även förslaget om säker hantering av elektroniska handlingar tillstyrks av en majoritet. Det finns behov av råd och exempel för arkivering av elektronsikt underskrivna handlingar.
Remissinstanserna välkomnar att de juridiska problemen med mina sidor ska belysas. Då endast större myndigheter utnyttjar SHS bör det ligga i deras intresse att förvalta systemet. Staten föreslås ta initiativ för att se hur ny teknik (Web 2.0 motsv.) kan lösa problem med de nya förutsättningarna.
Av de fyra olika alternativa vägar för den fortsatta hanteringen och organiseringen av e-legitimationer som diskuteras i rapporten förefaller alternativ 3, en reglerad marknadslösning med statlig samordning vara det mest lämpliga alternativet enligt en majoritet av remissinstanserna. Kirei föreslår en variant av alternativ 3. Malmö och Västerås kommun förordar dock alternativ 4 en helt statlig lösning, även Funka.nu förordar ett helstatligt alternativ, men anser att alternativ 3 kan fungera under förutsättning att samordningsfunktionen kan utfärda tvingande direktiv. Finansiell ID-teknik AB anser att både alternativ 2 reglerad marknadslösning med privat samordning eller alternativ 3 fungerar. Sjukvårdsrådgivningen anser att problem kommer kvarstå med den föreslagna lösningen (alt. 2 och 3).

2. Inledning

Vervas slutrapport om säkert elektroniskt informationsutbyte och säker hantering av elektroniska handlingar (2008:12) samt särtryck ur 2008:12 Elektronisk identifiering och underskrift i Sverige har varit ute på remiss, till 114 remissinstanser. Av dessa har 90 stycken avgett yttrande samt 6 remissinstanser utöver listan.

2.1. I korthet om utredningens olika förslag
2.1.1. E-legitimation
En majoritet av remissinstanserna ser i huvudsak positivt på Vervas förslag om en reglerad ordning för E-legitimation, likaså att E-legitimation och e-tjänstelegitimation definieras. SÄPO anser dock att säkerhetsaspekterna inte är tillräckligt belysta. Swedac uppmärksammar på den problematik som finns kring signering av E-fakturor. FMV och Försvarsmakten önskar vara remissinstanser för kommande certifieringsordning. E-tjänstelegitimation bör enligt Försvarsmakten inte utfärdas som mjuka certifikat. Socialstyrelsen påpekar att det är otydligt beskrivet hur barnens ärenden ska hanteras. Skatteverket anser att medborgarnas krav och behov inte är belysta i rapporten. Olika behov för svensk e-tjänstelegitimation bör klaras ut. Skatteverket förordar en utveckling mot hårda e-legitimationer. Det finns en risk att alltför många väljer den säkraste klassen, utan att knyta användningen till risksituationen. Stiftelsen för Internetinfrastruktur och SNUS lägger fram ett eget förslag.

2.1.2. ID-kort som bärare av E-legitimationen
Remissinstanserna ser positivt på att ID-kortet kan fungera som bärare av e-legitimationen. Rikspolisstyrelsen förutsätter att de får kostnadstäckning får de merkostnader en sådan utveckling innebär. Skatteverket påpekar att många ID-handlingar kan fungera som bärare, även Sambruk är inne på samma linje. Global Trust Center (GTC) framför att utgivaren ska kunna välja möjlig lösning, Vägverket påpekar att även körkortet kan fungera som bärare. Swedac instämmer i förslaget, men framför också att en invändning kan vara höga kostnader. Arbetsförmedlingen påpekar att det måste finnas e-legitimationslösningar för alla grupper som söker arbete. SCB anser att kopplingen till nationella id-kortet inte motiveras närmare.

2.1.3. Författningsreglering
I huvudsak ställer sig remissinstanserna positivt till att formerna för svensk E-legitimation regleras i författning. Regeringen bör utreda formerna för detta. SKL och Sandvikens kommun avstyrker förslaget att införa en skyldighet i lag för myndigheter, kommuner och landsting att acceptera svensk E-legitimation.
2.1.4. Samordningsfunktion:

En majoritet av remissinstanserna ställer sig positiva till någon form av samordningsfunktion. Några aspekter som tas upp är integritetsrisker, viktigt att organisationen kan identifiera användaren. Swedac saknar resonemang kring tillsynsmyndighetens roll. Försvarsmakten kan ge stöd med kryptologisk kompetens. Det bör vara obligatoriskt för myndigheter att ansluta till samordningsfunktionen. Det är viktigt att även inkludera det internationella perspektivet. ESV och SCB anser förslaget vara otydligt, PRV är något tveksamma. Flera förslag förs fram var samordningsfunktionen bör/kan ligga, på ett opartiskt statligt organ, PTS, Skatteverket, e-delegationen, Riksgälden eller att den kan drivas av en privat aktör.

2.1.5. Kostnader och finansiering:

Flera remissinstanser anser att de tär svårt att bedöma kostnaderna, detta bör utredas mer noggrant med de olika alternativen. Det påpekas (av KFM) att anslagsfinansiering kan vara avgörande i vissa fall för att myndigheten ska välja att införa en e-tjänst. Även CSN förordar anslag med hänsyn till att en medborgare ofta har ärenden hos olika myndigheter, vilket skulle innebära att flera myndigheter betalar avgifter för en och samma person. Med nuvarande finansiering skulle kostnaderna för att använda e-legitimationer överstiga det acceptabla enligt tullverket (som har en omfattande mängd EDI-meddelanden varje dag). Kommunerna och SKL anser att staten bör stå för kostnaden, kommunerna bör vara fria från transaktionskostnader i dess myndighetsutövning och e-service. Om den föreslagna finansieringen genom avgifter innebär transaktionskostnader kommer det bli mycket dyrt för kommunerna. Swedbank är beredda att delta i en diskussion i syfte att uppnå enkelhet för offentlig/privat sektor.

2.1.6. Råd och riktlinjer
En klar majoritet av remissinstanserna instämmer i Vervas förslag om ett nationellt ramverk för interoperabilitet. Fyra remissinstanser har kommenterat frågan om förvaltningsgemensamma specifikationer. Bl.a. ESV menar att det finns en risk att om förvaltningsgemensamma specifikationer används på det sätt som beskrivs så kommer det att innebära att konsekvensutredningar blir bristfälliga eller helt uteblir när specifikationerna används vid upphandling och i vägledningar och dessa specifikationer får då en indirekt styrande verkan. En majoritet tillstyrker även Vervas förslag om säker hantering av elektroniska handlingar. Det finns behov av råd och exempel för arkivering av elektroniskt underskrivna handlingar. Funka.nu påpekar att dokument lagrade i bildformat (jpeg, tiff) bryter mot  samhällets egna riktlinjer för tillgänglighet om dessa innehåller text. Sambruk avråder från att använda dokumenttyp 3 (dokument i redigerbart format).

2.1.7. Vervas arbete med att specificera funktioner
Det välkomnas att de juridiska problemen med specifikationer som ”Mina Sidor” ska belysas, SCB anser dock att detta inte är en fråga som bör prioriteras i nuläget. Funka.nu förordar den danska/norska lösningen där ”Mina Sidor” kommer i kontakt med hela den offentliga sektorn. ESV anser att lösningar för elektronisk kommunikation bör utgå från användningssituationen, KFM delar bedömningen att det finns ett behov av en förvaltningsgemensam specifikation för ”Mina Sidor”. Kammarkollegiet ifrågasätter behovet av mottagning och utskick. Endast större myndigheter utnyttjar SHS, därför bör dessa myndigheter i den mån de har intresse av systemet också förvalta detta. Kammarkollegiet framför att t.ex. Skatteverketerbjuder myndigheter andra lösningar för informationsutbyte (dvs. mynd. som inte är bundna till SHS för att hämta och sända information till Skatteverket). Sambruk anser att SHS-arbetet bör fortsätta. Värmdö kommun föreslår att staten borde ta initiativ för att se hur ny teknik som benämns Web 2.0 eller motsvarande kan lösa problem med de nya förutsättningarna (Blogg, Wiki, Webservices, Ajax, OpenID).
3. Övergripande synpunkter
Brottsförebyggande rådet (BRÅ), Ekobrottsmyndigheten, Statens institutionsstyrelse (SiS) samt Konsumentverket har inget att erinra. Revisorsnämnden (RN), Kommerskollegium, Barnombudsmannen (BO), Sametinget samt Glesbygdsverket har inga synpunkter. Hjälpmedelsinstitutet avstår från att yttra sig.

Migrationsverket, Rikspolisstyrelsen, FMV, Högskoleverket, Livsmedelsverket, Jordbrukverket, Skogsstyrelsen, Banverket, Sjöfartsverket, Vinnova, Nutek, Ungdomsstyrelsen, Riksarkivet, Funka.nu, SIS (Swedish Standards Institutet) tillstyrker Vervas förslag. Läkemedelsverket, Socialstyrelsen, Skatteverket, Boverket och Bolagsverket instämmer i huvudsak med Vervas slutsatser och analys. Pliktverket anser att det är viktigt med en säker identifiering och välkomnar de förslag som lämnas i rapporten. Räddningsverket anser att de lämnade förslagen är en bra inriktning för fortsatt utveckling inom området. Krisberedskapsmyndigheten (KBM) är positiv till de principer som lämnas i rapporten och bedömer att de beaktar kraven på hur ett ärende kan hanteras säkert. Kustbevakningen anser att slutrapporten framstår som en bra utgångspunkt för fortsatt arbete med och inriktning när det gäller säkert elektroniskt informationsutbyte och säker hantering av elektroniska handlingar. Kronofogdemyndigheten (KFM) har i sitt remissvar samverkat med Skatteverket och ansluter sig till de synpunkter som Skatteverket lämnar i sitt remissvar över särtrycket och slutrapporten. Kronofogdemyndigheten (KFM) tillstyrker Vervas förslag i så gott som alla delar. Det är viktigt att arbetet inte avstannar eller försenas som en följd av att Verva läggs ner. Länsstyrelserna i Jönköping och Västra Götaland stödjer i alla väsentliga delar de bedömningar som gjorts i rapporten. Institutet för tillväxtpolitiska studier (ITPS) ansluter sig till de i rapporten redovisade förslagen och vill betona det positiva i att slutrapporten refererar till att förvaltningsgemensamma specifikationer och standarder ska användas. Post- och Telestyrelsen (PTS) tillstyrker i stort Vervas förslag avseende den fortsatta utvecklingen av e-legitimationer. Bolagsverket ser mot bakgrund av att verket under ett flertal år hanterat e-legitimationer Vervas förslag som värdefulla och instämmer i huvudsak med förslagen. Statens Geotekniska Institut (SGI ställer sig bakom målsättningen med framtidens e-förvaltning. Datainspektionen framhåller att enkla och säkra metoder för elektronisk identifiering är en grundförutsättning för nya och innovativa e-tjänster inom såväl privat som offentlig sektor. Data inspektionen har i olika sammanhang framhållit elektroniska legitimationer som ett möjligt sätt att uppfylla vissa av de säkerhetskrav som personuppgiftslagen ställer. Statistiska Centralbyrån (SCB) påpekar att utvecklingen av den elektroniska förvaltningen pågått under lång tid, men den har i många avseenden gått långsamt. Bl.a. frågan om säkert elektroniskt informationsutbyte. Eftersom detta i många fall är en nödvändig förutsättning för fortsatt utveckling av nya tjänster, så måste beslut tas med det snaraste. Det kan därför ses som angeläget att regeringen inom ramen för fastställt handlingsprogram för e-förvaltning arbetar vidare med frågor gällande beslut om författningsreglering, ansvar och finansiering. Vervas rapport får dock i flera av dessa frågor ses som oklar och delvis ofullbordad. Konsekvensanalys saknas och motivering till framförda alternativ och huvudförslag kan ses som otydliga. Centrala studiestödsnämnden (CSN) konstaterar inledningsvis att många av förslagen som lämnas är på övergripande nivå och måste utredas vidare. CSN anser att detta är olyckligt eftersom det sannolikt innebär att det kommer att ta lång tid innan vi får en ny e-legitimation i Sverige. Tullverket är positiv till stora delar av rapportens innehåll, och har en förhoppning om en snabb utveckling inom området. Lantmäteriet tillstyrker i allt väsentligt den problem- och kravbild som kan utläsas ur Vervas rapport. Kammarkollegiet anser inte att rapporten utgör ett tillräckligt beslutsunderlag för föreslagna åtgärder utan instämmer i rekommendationen om fortsatt utredning. Patent- och registreringsverket (PRV) sympatiserar med den framtagna målbilden ”Så enkelt som möjligt för så många som möjligt” Det är av största vikt att arbetet mot framtidens svenska e-legitimation fortsatt bedrivs kraftfullt och målinriktat. Statens Geotekniska institut (SGI) ställer sig bakom målsättningen att så många som möjligt ska kunna utöva sina rättigheter och fullgöra sina skyldigheter samt ta del av förvaltningens service.

Norrköpings kommun anser att den modell för e-förvaltning som redovisas synes utgå från ärendehantering i statlig verksamhet och inte anpassad till kommunala behov. Umeå kommun anser att rapporten uppvisar brister i förhållande till ovan beskrivna behov. Rapporten är i huvudsak en modifiering av dagens lösning och utgår från statliga myndigheters typiska ärendehantering. För att ett system för elektronisk identitetshantering ska bli hållbart över längre tid förutsätts ett statligt regelverk baserat på offentligrättsliga och civilrättsliga grunder. Örebro kommun påpekar att Vervas slutrapport tar sin utgångspunkt i en gemensam målbild för stat, kommun, landsting och näringsliv med ett medborgar- och användarcentrerat synsätt. Detta ser även Örebro kommun som en förutsättning för ett effektivt elektroniskt informationsutbyte. Värmdö kommun framför kritik mot att inga småkommuner fanns med på remisslistan. Ju mindre en kommun är, desto mer utlämnad är man av marknadens aktörer och till de gemensamma samhälleliga lösningar som erbjuds. Man bör beakta att det stora antal mindre kommuner som finns i landet inte fått lämna synpunkter på förslagen. Skåne läns landsting (Region Skåne) ser positivt på förslagen. Östergötlands läns landsting anser att rapporten i huvudsak är en modifiering av dagens lösning och utgår från statliga myndigheters typiska ärendehantering som präglas av beslutsärenden - initiering – beslut – besked. Det är viktigt med en säker identifiering av landets befolkning för att kunna ge en god vård. Kommunal sektor måste bygga en nationell enhetlig struktur och funktionalitet för identifiering som inte är kostnadsdrivande. Detta kan bara åstadkommas med en nationell lösning där staten utfärdar, garanterar och finansierar en elektronisk representation av personnumret, som sedan appliceras på av marknaden utfärdade legitimationer. Vervas rapport har inte presenterat hållbara argument för att uppfylla ovanstående behov. Sveriges kommuner och landsting framhåller att rapporten berör viktiga problemområden, där frågan om elektronisk identitets​hantering, d v s elektronisk representation av identitet (e-personnummer) och elek​tronisk legitimation (identitetshandling) är av särskild tyngd. Dock är rapporten inte tillräckligt klargörande be​träffande de grundläggande principiella frågeställningarna på detta område. Förbundet menar att det är angeläget att staten skyndsamt tar långsiktigt helhets​grepp på nationell elektronisk identitetshantering och vill med nedanstående syn​punkter bidra till fortsatt diskussion. Rapporten är i huvudsak en modifiering av dagens lösning och utgår från statliga myndigheters typiska ärendehantering som präglas av beslutsärenden - initiering – beslut – besked. Rapporten saknar analys och konsekvensbedömningar av effekterna för kommuner och landsting.
Ekelöw infosecurity tycker att berörda dokument är en bra grund för ett fortsatt arbete med en nationell satsning på säkert elektroniskt informationsutbyte. Det är ett viktigt område som lägger grunden till framtida myndighetstjänster mot medborgarna. Viktigt är också att så många myndigheter (kommuner, offentlig sektor) som möjligt ansluter sig. Ekelöws förhoppning är att Verva lägger särskilt stor vikt vid att fråga sig vad som ligger bakom de eventuella remissvar som motsätter sig en liknande satsning. Företagarna framhåller att det framstår som viktigt att det skapas verktyg för effektivt utnyttjande av de möjligheter som elektronisk kommunikation innebär. Detta bör gagna såväl den offentliga förvaltningen som användare i form av privatpersoner och företag. Syftet med och inriktningen på detta arbete är således välkommet.

Synskadades riksförbund och Handikappförbunden välkomnar att funktionshinderperspektivet förefaller vara med i utvecklingsprocessen och kan bidra till att öka tillgängligheten och delaktigheten både inom offentlig och privat sektor. 
Swedish University Security Group (Susec) stödjer SNUS yttrande över Vervas slutrapport respektive särtryck

Kungliga Ingenjörsvetenskapakademien (IVA) stödjer Vervas syn på att det är väsentligt att svensk e-legitimation ges en stabil grund och en långsiktigt hållbar ordning i syfte att snabbt få den etablerad i samhället som legitimation vid användning av såväl offentliga e-tjänster som e-tjänster som tillhandahålls av andra. IVA efterlyser dock en balanserad diskussion om behovet av anonymitet i samband med elektronisk kommunikation. 

Svenska Bankföreningen anser att det finns en god grund att bygga vidare på vid framtida utformning av infrastrukturen för e-legitimationer och e-tjänster i Sverige. Vi anser att det är nödvändigt med ett fortsatt nära samarbete mellan stat, offentlig sektor och privata aktörer för att de intentioner som presenteras i VERVAs rapport ska kunna förverkligas.

Global Trust Center (GTC) anser att den svenska e-legitimationen inte har några förutsättningar för att kunna utvecklas till ett system för identitetshantering som möjliggör interoperabilitet. Andra lösningar bör prövas, däribland GTC:s koncept.
3.1. Regeringens handlingsplan för e-förvaltningen (kap 3 slutrapporten)
Handisam påpekar att regeringens politik för e-förvaltning slås fast i handlingsplanen med det övergripande målet: ”Så enkelt som möjligt för så många som möjligt”. Handlingsplanen bygger på fyra insatsområden där de två första innehåller regelverk, tekniska förutsättningar och standardisering. Det tredje handlar om processen där samverkan betonas och det fjärde om slutresultatet i form av förvaltningens kontakter med medborgare och företag.

Enligt Handisams uppfattning måste alla designprocesser bygga på att effekten uppstår i användningen. Användarnas behov och förutsättningar är därför givna förutsättningar för utveckling oavsett om det handlar om att designa regler, tekniska förutsättningar eller samverkan. Handisam anser att handlingsplanen är oklar när det gäller vilka förutsättningar som gäller för att effektivt kunna nå det övergripande målet. Som planen är designad finns det en risk att återkopplingen från användaren kommer in först i slutet av olika utvecklingsprocesser. Självklart måste användarens behov genomsyra allt arbete även under insatsområde 1-3. Handisam vill betona vikten av användarperspektivet och att göra målgruppsanalyser och användartester i det fortsatta arbetet med att utveckla e-legitimationer.

Kronofogdemyndigheten (KFM) framhåller att det är positivt att Verva, vad gäller den av regeringen beslutade Nationella handlingsplanen för den svenska eFörvaltningen, inom insatsområde 1, som avser regelverk för myndighetsövergripande samverkan och informationshantering, samverkar med Riksarkivet i frågor om nya arkivprinciper och ADB-föreskrifter, men även andra regelområden behöver gås igenom. Om de uppsatta målen i handlingsplanen ska nås måste även de hinder som registerlagstiftningen medför för myndigheternas möjligheter att effektivt utbyta information med varandra elimineras. Det som ofta hindrar ett effektivt informationsutbyte är bestämmelser i en registerlag som förbjuder direktåtkomst till information i en myndighets databaser. Alltför strama s.k. ändamålsbestämmelser kan också ha en hindrande verkan. Bestämmelser som verkar hindrande för elektroniskt åtkomst till information i databaser är av stor betydelse, i vart fall för KFM, även när det gäller handlingsplanens insatsområde 4, som avser förvaltningens kontakter med medborgare och företag. Detta gäller inte minst i fråga om medborgarnas och företagens möjligheter att utnyttja funktionen ”Mina sidor”. (Skälen härför framgår under avsnitt 1. Inledning.) KFM anser att införandet av Vervas föreskrifter på IT- och informationssäkerhetsområdena varit bra. Föreskrifterna medför att de krav som måste ställas konkretiseras vilket underlättar för myndigheterna att bedöma vad som krävs av dem.

Bolagsverket vill också i anslutning till vad som sägs bl.a. i avsnitt 3.1 om förenklad tillgång till statliga register göra den markeringen att Bolagsverkets anslagskonstruktion, i princip helt bygger på att verksamheten är avgiftsfinansierad. Bolagsverkets intäkter för sin verksamhet utgörs av registreringsavgifter och intäkter från försäljning av information ur olika register (de förseningsavgifter som verket beslutar går in till statskassan). Att göra registeruppgifterna i sin helhet tillgängliga utan kostnad skulle därför i grunden förändra förutsättningarna för Bolagsverkets verksamhet. På olika ställen i slutrapporten talas om begreppsmodeller (s. 12), terminologibeskrivningar (s. 27) och liknande. Bolagsverket vill i anslutning till detta påpeka att arbete med definitioner och terminologi görs i samråd med sådan expertis som finns på Terminologicentrum (TNC). Det är också angeläget att en ny eller förbättrad terminologi görs allmänt tillgänglig. Samordning bör gärna ske med Svensk standard, men det är, bl.a. av kostnadsskäl för användarna inte tillräckligt att publicering sker endast som standard (för vilka styckeavgifter tas ut). Standarder och semantisk interoperabilitet kommer av Bolagsverket att utredas utifrån ett regeringsuppdrag där Bolagsverket ska utarbeta ett förslag till minskat uppgiftslämnande för företag i syfte att minska de administrativa kostnaderna. Målet är att väsentligt minska företagens uppgiftslämnande till myndigheter. Utgångspunkten är att en och samma uppgift bara ska behöva lämnas en gång till statliga myndigheter och att myndigheterna i största möjliga mån ska hämta uppgifter från varandra.
Vägverket anser att systematiskt informationssäkerhetsarbete är komplext. Informationsklassning, riskvärdering, bedömning av säkerhetsåtgärder, kontinuitetsplanering, mätning och uppföljning är erkänt svårt. För att nå en acceptabel säkerhetsnivå för utbyte av information, e-tjänster etc. behöver myndigheterna samarbeta, samt få aktivt stöd med införande och uppföljning av säkerhetsnivå och prestanda. De insatser som görs behöver vara väl avvägda för att motsvara de behov medborgarna ställer och de kvalitetskrav som är nödvändiga för förtroende och tillit till den offentliga verksamheten. Arbetet måste drivas med stort fokus på resultat och resurser måste vara säkrade för att uppnå avsedd effekt. 

Terminologicentrum (TNC) instämmer i Vervas tidigare påpekande angående insatsområde två i handlingsplanen om tydliggörande av ansvaret att utveckla bl.a. nödvändiga begreppsmodeller. TNC vill här understryka att terminologiarbete (varav begreppsmodell kan sägas vara en möjlig ingrediens) också bör ingå i detta tydliggörande. Det ligger i linje med det förslag till en terminologisk infrastruktur som TNC tidigare framfört och skulle ev. kunna kombineras med förslaget om utnämnandet av terminologisamordnare på varje myndighet som skulle ansvara för denna typ av frågor.

3.2. Behovsanalys (kap 3 särtrycket)
Skatteverket delar bil​den av att försörjningsmodellen innehåller brister som bör åtgärdas. Den praktiska användningen med da​gens modell uppvisar dock inte brister i den omfatt​ning som rapporten ger uttryck för enligt Skattever​kets erfarenheter. Dagens modell innehåller t.ex. redan möjlighet till hård lagring. När det gäller personer under 16 år bör uppmärksammas att deras be​hov av e-legitimationer, pga. bristande rättskapaci​tet och mognadsgrad är begränsat, i vart fall i kom​munikation med Skatteverkets e-tjänster. Angelägenhetsgraden när det gäller gemensamma gränssnitt mot användare kan dock inte nog betonas.
Sandvikens kommun anser att en viktig punkt tas upp under Tillgänglighet tas en viktig punkt upp. I dagsläget är det svårt för ungdomar under 18 år att få en e-legitimation. Hos vissa banker kan ungdomar 16-18 år få e-legitimation om de är kund i banken. En del av de tjänster och riktad information till ungdomar som en kommun skulle erbjuda via webben kräver en säker inloggning. Därför är det viktigt att en framtida lösning för e-id kan garantera att även ungdomar under 18 år kan få e-legitimation på samma sätt som de idag kan få erhålla pass.
Ekelöw infosecurity anser att det är viktigt att poängtera att enhetlighet och konsistens i dialogen mot användarna är mycket viktigt (kap 3.3 särtrycket). Hjälp- och felsidor ska vara utformade på likartat/samma sätt vid alla former av identifiering. Felhantering och hur användaren ska agera vid problem bör ägnas särskild omsorg. Medborgaren ska alltid känna igen sig i dialogen oavsett vilken myndighet som besöks och oavsett vilken utfärdare medborgaren är ansluten till. Avgörande för medborgarens användning av e-legitimation är inte endast upplevelsen av e-legitimationen. Även nivån på innehållet i anslutna e-tjänster kommer att vara avgörande för upplevelsen. Det är viktigt att myndigheter klassificerar informationen i e-tjänsterna så att e-legitimationen införs då informationsinnehållet kräver det, men inte annars. Övergripande kan konstateras att det som står i avsnitt 3.4 inte speglas i övriga delar av dokumentationen. I sammanhanget är det värt att notera att det inte enbart är tekniska lösningar, och att skydda informationen från obehöriga, som är viktiga säkerhetsaspekter i samband med elektronisk identifiering och underskrift. Att ge medborgaren rätt tillgänglighet och riktighet hos informationen är minst lika viktiga aspekter av säkerheten. Tillägg till sista stycket: Ett ledningssystem för informationssäkerhet (LIS) innehåller riktlinjer och processer för den administrativa säkerhet som krävs vid användning av e-legitimationer och e-tjänster. Ett LIS innehåller även riktlinjer för beslutsmodeller som kan användas för att avgöra när det är lämpligt att använda e-legitimationer för elektronisk identifiering och underskrift i samband med e-tjänster. 
4. Alternativa vägar (kap. 6 i särtrycket, 5.2 i slutrapporten)
Ekonomistyrningsverket (ESV) anser att det inte går att utläsa av utredningen varför valt alternativ, det vill säga en samordningsfunktion som ett statligt åtagande, skulle vara det mest fördelaktiga alternativet. Det framgår inte hur den föreslagna modellen bidrar till att rätta upp den problematik som förs fram gentemot dagens modell avseende tekniska komplikationer, krånglig affärs- och prismodell och bristen på transparens och långsiktighet. Det framgår inte heller hur förslaget rättar upp de utmaningar som beskrivs i samband med anskaffning, användning och uppdatering av e-legitimationer. Därutöver saknas en jämförelse av kostnader och nyttor mellan de olika alternativen som redovisas.
Lotteriinspektionen avstår från att bedöma vilket av de fyra presenterade huvudalternativen som bör väljas. Dock påpekas att vid en hearing anordnad av Verva (maj 2008) förordade de tunga intressenterna en reglerad marknadslösning, med en övervikt för att samordningsfunktionen hanteras av en statlig myndighet. Denna meningsyttring bör beaktas vid val av alternativ.

Kronofogdemyndigheten (KFM) anser att de i särtrycket redovisade utgångspunkterna för utvecklingen av e-legitimationer verkar vara väl valda och innehållsmässigt genomtänkta. Beträffande de fyra vägvalen för den fortsatta utvecklingen av e-legitimationer bedömer KFM att alternativ 3, en reglerad marknadslösning med statlig samordning skulle fungera bäst. Samordning är viktig inte minst när det gäller att skapa enhetlighet vid utfärdande och tillhandahållande av elektroniska signaturer. Det är därför viktigt att välja en modell som skapar de bästa förutsättningarna för att allmänheten ska kunna känna tilltro till de elektroniska signaturerna. KFM anser det nödvändigt att ta tillvara marknadens förmåga att utveckla nya och bättre produkter för tillhandahållande av e-legitimationer och att det därför inte är lämpligt att låta staten ensam omhänderha utfärdandet av e-legitimationerna. För att uppnå och bibehålla ett starkt förtroende för detta slags produkter är det dock lämpligt med statlig kontroll. 
Statskontoret anser inte att den analys över tänkbara utvecklingsalternativ som redovisas i rapporten ger tillräckligt stöd för ett entydigt ställningstagande till förmån för det huvudförslag till samordning som redovisas. Enligt Statskontoret bör det alternativ som innebär en utveckling av dagens upphandlingsmodell prövas ytterligare innan slutlig ställning tas. För detta talar bl.a. att detta alternativ har betydande fördelar genom att bl.a. medge att befintlig infrastruktur kan utnyttjas och att kommande investeringar kan hållas nere.

Skogsstyrelsen anser att ett helstatligt alternativ (alt 4) eller statlig samordning (alt 3) förefaller vara de bästa lösningarna för den fortsatta utvecklingen av framtida e-legitimation.

Lantmäteriet ansluter sig till det resonemang som leder fram till slutsatsen att alternativet En reglerad marknadslösning med statlig samordning bör vara huvudinriktningen. Det valda alternativet är inte helt problemfritt. Lantmäteriet noterar att det finns en hel del frågor av teknisk och administrativ natur som måste hanteras. Dessa finns förtecknade i avsnitt 7.5.2 och 7.5.3 i rapporten. Resursåtgången beräknas till 18 årsarbetskrafter och 25 miljoner kronor i årliga kostnader.

Verket för näringslivsutveckling (Nutek) förordar alternativ 3 ”Statlig samordning”. Nutek har dock synpunkter på dimensioneringen av den samordningsfunktion som föreslås. Nutek anser att antalet årsarbetskrafter är för högt i förslaget.

Malmö kommun anser att en samordnande myndighet avseende e-legitimationer i Sverige är en förutsättning för långsiktigt hållbart system för e-legitimation. Det helstatliga alternativet för e-legitimationer bedöms vara en nödvändig garant i detta avseende.

Västerås kommun ser alternativ 4 (en helt statlig lösning) som den lösning som ger bäst förutsättningar för framtiden. Det är av avgörande vikt att den modell som väljs får en sådan genomslagskraft och tydlig samordning att den blir allmänt spridd och accepterad på alla nivåer i samhället. För att detta ska uppnås är det en självklarhet att staten tar ett ansvar för att alla medborgare får en elektronisk identitet och att man inte överlämnar till marknadens aktörer att lösa den uppgiften.
Östergötlands läns landsting anser att modellen med en reglerad marknadslösning med statlig samordning är nödvändigt för att lösa dessa problem. Hittillsvarande modeller har inte fungerat.

Finansiell ID-teknik BID AB är för alternativ 2, reglerad marknadslösning med privat samordning med ett antal tillägg, eller alternativ 3, reglerad marknadslösning med statlig samordning. Skillnaden är att i alternativ 2 körs identifieringssystemet av en eller flera leverantörer. Idag finns flera leverantörer m.fl. som levererar flertalet av de fördelar Verva söker, som färdigförhandlade avtal med samtliga utfärdare, enhetligt gränssnitt mot eID-leverantörer/utfärdare, färdiga e-tjänster och verksamhetsapplikationer med e-legitimation, utbildning och information kring införande, drift av identifieringstjänst. Om man går vidare med detta alternativ finns skäl att säkerställa följande ordning:

· Regelverk och uppföljning kring svensk E-legitimation.

· Utredning/arbetsgrupp för att definiera tillgängligheten, Svensk e-tjänstelegitimation, stämpelcertifikat, servicecertifikat.

· Fortsatt enhetliga tekniska gränssnitt och specifikationer kopplat till vidareutveckling över tiden, 

· Anpassning av Svensk E-legitimation mot EU/omvärlden över tiden.

Detta uppdrag skulle kunna läggas på en existerande myndighets ansvar. Även med alternativ 3 finns en framkomlig väg, dock med förbehåll. Inom ramen för Samordningsfunktionen ska systemlösning med tjänster samt drift upphandlas från marknaden då det redan finns aktörer som levererar tjänster inom detta område. Detta skulle ge lägre kostnader över tiden då dessa leverantörer kan konkurrensutsättas. Leverantörerna kan även ha större marknader när de tar fram systemlösningar än enbart svensk offentlig förvaltning t.ex. svenska privata företag och marknader utanför Sverige. En övergång/vidareutveckling underlättas då flera möjliga leverantörer redan har kommuner, landsting och myndigheter som kunder. Finansiell ID-teknik befarar att en Svensk E-legitimation kravställd av en samordningsfunktion ställer andra krav än vad som ställs inom det privata näringslivet. Det är viktigt att Svensk E-legitimation accepteras både av privat och offentlig sektor. Det är ur ett användarperspektiv viktigt att en och samma E-legitimation kan användas i alla typer av tjänster samt ur ett kostnads- och effektivitetsperspektiv önskvärt med delade kostnader. Det är viktigt att de krav som sätts på fysisk säkerhet och utgivningsprocess är på en nivå som tillgodoser behoven både från offentlig sektor och privata aktörer. Det vore olyckligt om utvecklingen av e-legitimationer divergerades så att olika lösningar tillämpas för privata och offentliga tjänster. Tekniska lösningar, säkerhet och gränssnitt mot användare måste vidareutvecklas i samarbete med viktiga aktörer för att säkerställa att Svensk e-legitimation även blir gångbara i den privata sektorn över tiden. Alternativ 2 eller 3? Det ska finnas en samordningskraft från offentlig sida för vidareutveckling, specificering, kontakt mot EU/omvärlden och definiera Svensk E-legitimation. Finansiell ID-teknik tar inte ställning till om denna samordningskraft ska vara en egen myndighet eller om arbetet ska bedrivas inom ramen för en befintlig myndighet. Systemlösningar ska dock upphandlas från möjliga leverantörer. Definition av krav på användargränssnitt, säkerhet och andra generella aspekter måste göras gemensamt med aktörer som möjliggör bred användning på privata sidan (t.ex. bank och försäkring). Denna samordning behöver ske löpande och över tiden. Bankerna som utfärdar BankID och Finansiell ID-teknik behöver delta i detta arbete. Ovanstående kan lösas i både alternativ 2 eller 3.
Funka.Nu påpekar att den modell som hittills tillämpats inte beaktat de problem som kan finnas för personer med särskilda behov. Dessa personers problem har i hög utsträckning ignorerats. Funka Nu förordar alternativet ”Ett helstatligt alternativ”. För medborgarna tror Funka Nu att e-legitimation kan jämställas med att utfärda ett pass. Tilliten till systemet blir maximalt om det är staten som utfärdar legitimationen. Staten kan också säkerställa att lösningen blir tillgänglig för alla medborgare och vid behov snabbt justera säkerhetsnivån om det behövs för att behålla förtroendet för systemet. Ett alternativ som vi anser kan komma i fråga är ”En reglerad marknadslösning – med statlig samordning”. Men då gäller att den statliga samordningsfunktionen kan utfärda tvingande direktiv, exempelvis för att säkerställa att alla som utfärdar legitimationer uppfyller krav som säkrar användningen för personer med särskilda behov.
FöretagarFörbundet vill särskilt framföra två synpunkter på arbetet med att standardisera och samordna elektronisk identifikation och service: 

1: Plattformsneutralitet

Det är viktigt att alla viktigare IT-plattformar kan använda sig av en standardiserad e-legitimation. Om staten väljer att implementera Vervas alternativ 3 eller 4, där staten är med och sätter standarden för elektronisk identifiering är det därför viktigt att lösningen fungerar oavsett t.ex. användarens operativsystem (inom rimliga gränser vad gäller t.ex. operativsystemets ålder). Annars riskerar staten att skapa en signifikant snedvridning inom en viktig del av ekonomin.

2: Avgiftsstruktur och fungerande icke-digitala alternativ

Då datormognaden bland mindre företag alltjämt är relativt begränsad är det viktigt att de digitala alternativen inte gör att de icke-digitala tjänsterna skalas tillbaka. Vi anser att det är viktigt att tillgänglighet och avgiftsstruktur hålls likartad mellan digitala och icke-digitala tjänster under överskådlig framtid. En snabb övergång till digitala alternativ riskerar att överföra signifikanta kostnader från offentliga sektorn till de mindre företagen, samt orsaka ytterligare kostnader i företagen på grund av omställningskostnader eller andra merkostnader orsakade av lågt användande av IT. 

Global Trust Center (GTC) vad gäller alternativ 1 förstår inte GTC på vilket sett svårigheterna (bl.a. med ramavtalsupphandling) kan avhjälpas genom att det nationella ID-kortet används som bärare av e-legitimationer. För att kunna utvärdera alternativ 4 i rapporten måste man definiera statens roll mer i detalj, och därvid bl.a. avgöra vad som menas med ”myndighetsgemensamma funktioner”. Dessutom måste man skilja på ansvaret för utgivning av digitala identiteter och ansvaret för att tillhandahålla en gemensam infrastruktur för tillämpning av sagda policies. Vervas avsikt synes vara att en SOF (Samordningsfunktion) skulle kunna ta över lednings- och samordningsansvaret vad avser e-legitimation, i vart fall till stora delar (alternativ 2 och 3).

Sveriges kommuner och landsting anser att det inte kan vara marknadens ansvar att tilldela elektroniska identitetsattribut, lika lite som att marknaden ansvarar för utfärdandet av vanliga personnummer. Förslaget innebär att kommersiella aktörer även i framtiden ska tillhandhålla egna, och därmed olika, identitetsattribut för medborgarna. Detta medför bland annat att inte alla samhällsgrupper kan erhålla en e-legitimation. Olika aktörer som konkurrerar med varandra på marknaden ska kunna tillhanda​hålla e-legitimationer som baseras på det av staten tillhandahållna e-personnumret så att alla användargrupper kan erbjudas e-legitimationer som är anpassade efter deras behov. Detta är en förutsättning för att marknaden för elektroniska tjänster kan utvecklas mot ökad mångfald vad gäller produkter och lösningar. Mångfalden är en viktig förutsättning för effektiv konkurrens och innovation. Vervas rapport är en utveckling av dagens marknadssituation för e-legitimation, med några få aktörer som tillhandahåller elektroniska identitetsattribut med utgångspunkt från egna kundregister. Det innebär att tillgäng​lighet till och användning av elektroniska tjänster är begränsad.
Swedbank menar att det inte räcker med processer och affärsmodeller för utgivningen och användning av e-legitimation för att nå ökad användning av e-legitimation i Sverige. Det måste även till insatser för att snabba på utvecklingen och spridningen av e-tjänster till andra delar av det offentliga Sverige och privata näringslivet. Det finns redan idag ett underlag på omkring 2 millioner identifierade medborgare med vana att använda e-legitimation. Aktörer inom offentlig sektor och privata näringslivet som idag inte erbjuder e-tjänster har alltså en stor skara medborgare redo att använda flera e-tjänster. Aktiviteter för att stimulera denna tillväxt finns inte omnämnt i rapporten. Bankernas satsning på e-tjänster även till näringslivet får nu allt kraftigare genomslag. Hela samhället utvecklas här åt samma håll och påverkar varandra i takt och användningsgrad. Att se, förstå och utnyttja dessa marknadskrafters påverkan på utvecklingen är och blir en viktig framgångsfaktor för Offentlig sektors egen förändringsprocess.
Sjukvårdsrådgivningen anser att den föreslagna hanteringen i Vervas rapport innebär att man bygger vidare på en modell som redan har flera brister. Exempel på brister som inte kommer att lösas är följande:
· Verva föreslår att marknaden ska ansvara för e-legitimationer. Observera att Vervas beteckning ”e-legitimationer” utgör både elektronisk representation av identiteten, (jfr dagens personnummer hos Skatteverket) och bäraren av den elektroniska representationen av identitet (jfr dagens SIS-godkända kort med personnummer på). Sjukvårdsföreningen ifrågasätter att marknaden ska ansvara för den elektroniska representationen av identitet (jfr dagens personnummer), vilket innebär att privata aktörer ansvarar för olika delar av denna information (jämför med att Skatteverkets befolkningsregister skulle delas upp så att masterdata ägs av olika privata aktörer). Privata aktörer kan som bas för sitt register exempelvis ha ett kundregister. Däremot kan marknaden mycket väl ansvara för bäraren av den elektroniska representationen av identitet (lösningar för mjuka certifikat, smarta kort etc.). Föreningens motivering till att skilja på hantering av dessa två delar av e-legitimation är:

· Det öppnar för en lättare affärs- och prismodell, fri från transaktionskostnader. Slagning mot spärrlista behöver inte göras mot privata aktörers register.

· Det möjliggör en höjning av den personliga integriteten, återigen tack vare att slagning mot spärrlista inte behöver göras mot privata aktörers register.
· Alternativen 2 - ”En reglerad marknadslösning med privat samordning” och 3 – ”En reglerad marknadslösning med statlig samordning” innebär att marknaden skulle lösa dessa problem, vilket bevisligen hittills inte fungerat, eftersom det inte fått genomslag, trots att man haft dessa möjligheter under många år.

· Det kommer att finnas kvarstående problem med en krånglig affärs- och prismodell för användning i landsting och den kommunala sektorn med det föreslagna alternativet. Detta på grund av att processerna inom bland annat vård och omsorg är mer omfattande än de vid medborgarkontakt med övriga myndigheter som utredningen baserar sig på. Det innebär, för vård och omsorg, fler slagningar mot spärrlistor, med höga kostnader per ärende.
Kirei anser att ansträngningarna bör inriktas på ett etablera en infrastruktur för identifiering som uppfyller de grundläggande kraven att vara tillräckligt säker, teknikoberoende och ge ett fullgott skydd av innehavarnas personliga integritet. Den kan därmed få den spridning som krävs för att kostnaderna ska kunna fördelas över fler intressenter och i förlängningen självfinansieras. För att nå dit föreslår vi en variant av den statliga samordningsfunktion som nämns i slutrapporten (alternativ 3). Kirei föreslår att infrastrukturen baseras på federationsteknik som ger den distribuerade struktur som krävs för att möta kraven på tillgänglighet, säkerhet och integritetsskydd. Staten bör genom myndighets försorg ta den rent administrativa rollen som federationsoperatör. Denne etablerar förutsättningarna för elektronisk identifiering enligt kraven för svensk e-legitimation. Myndigheten etablerar policy, ramverk, ackrediteringsprocess och metod för informationsutbyte för identitetsleverantörerna. Alla ackrediterade utgivare kan genom federationen erbjuda sin identifiering till alla anslutna tjänster, både inom den offentliga förvaltningen samt inom näringslivet. Därigenom skapas ett incitament för marknaden att erbjuda innovativa och kostnadseffektiva identifieringslösningar till allmänheten. Staten kan därmed undvika att driva centraliserade och därmed kritiska och sårbara IT-system. Statens roll blir minimerad men styrande, och ansvaret för drift distribueras mellan identitetsleverantörerna i förhållande till deras storlek. Genom att standardisera metoder för datautbyte snarare än hela identifieringkedjan (som föreslaget) kan flera oberoende identitetsleverantörer samverka inom federationen. Det gör det enkelt för tjänsteleverantörerna att integrera mot federationen, och det blir också möjligt att skapa långsiktig interoperabilitet över t.ex. landsgränserna. Det finns redan idag redan etablerade öppna standarder för denna typ av informationsutbyte. Ett exempel på ett sådan standard är SAML version 2. Mekanismerna för identifiering blir helt transparenta för tjänsteleverantörerna, vilket ger sann teknikneutralitet. Olika situationer kräver olika lösningar, och användaren tillåts använda den lösning som bäst passar dennes behov vid det givna tillfället. Kvalificerade certifikat kan användas i de sällsynta fall de faktiskt existerar. Det möjliggör för att alla nuvarande och framtida tekniska metoder för identifiering kan användas. I en modern identifieringslösning bär själva e-legitimationen heller ingen information om individen. Identiferingsprocessen baseras på utfärdande av temporära elektroniska intyg som bärare av relevant information. Denna information hämtas från externa register vid lyckad identifiering, och är specifik för den aktuella relationen. Därför behövs heller ingen separat tjänstelegitimation. I vissa relationer bifogas ingen information alls vilket ger egenskapen pseudonymitet, där innehavaren tillåts vara anonym men ändå kan utkrävas ansvar för de handlingar denne utför. Härigenom kan ett kraftfullt skydd av innehavarnas personlig integritet uppnås. Staten bör också arbeta för att ändra lagstiftningen på området till att utelämna metoder för signaturframställning, och istället framhäva målsättningen för att därigenom kunna möjliggöra nya moderna metoder.
Sambruk saknar helt ett resonemang i Vervas slutrapport, där man frikopplar förstagångsidentifiering från val av teknisk lösning samt hanteringsrutinerna kring denna. Sambruk anser att staten bör skapa och förvalta en kvalitetssäkrad katalog över förstagångsidentifierade medborgares elektroniska identiteter. Den elektroniska identiteten ska vara direkt kopplad till Skatteverkets folkbokföring.
5. Vervas förslag
5.1. Svensk e-legitimation (och utgångspunkter) (5.3 i slutrapporten, 7.1 i särtrycket)

Förslag: Verva föreslår att regeringen säkerställer att det finns en reglerad ordning för e-legitimationer som ger stöd för såväl kvalificerade som avancerade elektroniska signaturer.
• begreppen Svensk e-legitimation och Svensk e-tjänstelegitimation införs och definieras på lämpligt sätt i författning (se även 4.3 Författningsreglering av e-legitimationer) för att ges tillräcklig rättslig grund så att den kan respekteras inom Sverige och i
relation med andra länder,

• en certifieringsordning utformas för föreslagna e-legitimationer,

• det Nationella ID-kortet ska kunna användas som bärare av Svensk e-legitimation (se 4.2 Nationellt ID-kort som bärare av e-legitimationen) , samt genom att

• stämpelcertifikat och servercertifikat för organisationer införs genom fastställande av administrativa regler om hur organisationer ska identifieras och hur de ska tilldelas nycklar och certifikat.
Säkerhetspolisen (SÄPO) är i huvudsak positiv till förslagen om en tydligare reglering av och struktur för e-legitimationer. SÄPO anser dock inte att säkerhetsaspekterna vid hantering av e-legitimationer är tillräckligt belysta i rapporten. Det vore önskvärt att dessa sattes upp som ett särskilt problemområde att utreda. Det skiljer exempelvis i svårighetsgrad att ta över och förfalska ett mjukt e-ID (certifikat) jämfört med att kompromettera fysiska ID:n. I bilaga 1 till slutrapporten anges att teknik och metoder tagits fram som garanterar att e-underskrifter och e-dokument ska vara säkra på lång sikt. Dock anges inte på vilket sätt och från vad de ska vara säkra.
Valmyndigheten har inga invändningar mot Vervas förslag om elektronisk identifiering och underskrift.
Styrelsen för ackreditering och teknisk kontroll (SWEDAC) vill uppmärksamma den problematik som finns kring e-signering av e-fakturor. I några EU-länder, t.ex. Tyskland accepteras endast kvalificerade certifikat vid denna typ av e-signering och detta medför vissa begränsningar vid handeln över gränserna eftersom alla länder inte uppfyller detta krav, däribland Sverige. En lösning på detta problem är att påskynda genomförandet av den nu föreslagna regleringen kring utfärdandet av kvalificerade certifikat, så att det exempelvis kan läggas på det Nationella ID-kortet. Swedac påminner om att begreppet i vissa fall används på ett felaktigt sätt i direktivet 1999/93/EG om ett gemenskapsverk för elektroniska signaturer, vad som avses är i själva verket certifiering.
Försvarets materielverk (FMV) önskar vara remissinstans för den föreslagna certifieringsordningen i Vervas rapport. FMV belyser att det inom Försvarsmakten finns en certifieringsordning med e-tjänstelegitimation (TEID) vilken nyttjas av flera närstående myndigheter. Denna funktion bör utgöra alternativ/komplement i framtida arbete med svensk e-legitimation. De i remissen angivna standarderna (ETSI TS 102-042 NCP, ETSI TS 102-042 NCP+ samt ETSI TS 101 456) anger krav på certifieringsutgivaren, dess organisation och ansvar samt krav på dess rutiner och processer. Dessutom ställs krav på att certifikatugivare ska använda tillförlitliga system och produkter som är skyddade mot manipulering. Vad detta innebär definieras i en serie standarder som inte refereras i remissens förslag, och rör IT-säkerhetskrav på certifikatutgivarens system, samt särskilda krav uttryckta i enlighet med ISO/IEC 15408 ”Common Criteria” som rör kraven på krypto, enligt följande:

· CWA 14167-1 (March 2003): security requirements for trustworthy systems managing certificates for electronic signatures — Part 1: System Security Requirements 

· CWA 14167-2 (March 2002): security requirements for trustworthy systems managing certificates for electronic signatures — Part 2: cryptographic module for CSP signing operations — Protection Profile (MCSO-PP)

· CWA 14167-3:2004 security requirements for trustworthy systems managing certificates for electronic signatures — Part 3: Cryptographic module for CSP key generation services protection profile CMCKG-PP.
· CWA 14167-4:2004 security requirements for trustworthy systems managing certificates for electronic signatures — Part 4: Cryptographic module for CSP signing operations - Protection profile - CMCSO PP.
FMV framhåller vikten av att de produkter som certifikatutgivaren använder (minst) motsvarar kraven i ovan angivna standarder, samt att detta säkerställs genom evaluering och certifiering inom ramen för en certifieringsordning som är erkänd inom ramen för CCRA-överenskommelsen eller SOGIS-MRA. På liknande sätt finns särskilda krav uttryckta i enlighet med ISO/IEC 15408 ”Common Criteria” för de aktiva kort som används för kvalificerade och /eller avancerade elektroniska signaturer ”CEN Workshop agreement, CWA 14169, Secure signature-creation devices "EAL 4+" FMV förslår att förslaget förtydligas med att, när så är tillämpligt användarnas smarta kort använder dessa krav, samt att detta säkerställs genom evaluering och certifiering inom ramen för en certifieringsordning som är erkänd inom ramen för CCRA-överenskommelsen eller SOGIS-MRA.

Försvarsmakten bifaller Vervas förslag enligt punkt 5.3 i slutrapporten. Försvarsmakten önskar vara remissinstans för den certifieringsordning som ska utformas. Försvarsmakten bedömer inte att behovet av att kommunicera på ett säkert elektroniskt sätt mellan Försvarsmakten och medborgare är så stort att detta ska påverka en eventuell utformning av en Svensk e-legitimation. I framtiden ser Försvarsmakten en möjlighet att via en standardiserad e-legitimation möjliggöra för vissa kategorier medborgare (reservofficerare, personal i frivilligorganisationer) att tillgodogöra sig utökad information på exempelvis www.mil.se. I dagsläget finns dock inga IT-infrastrukturella förutsättningar för att möjliggöra detta och Försvarsmakten bedömer därför att de sätt att elektroniskt identifiera medborgare som förordas av andra myndigheter borde vara tillräckligt för Försvarsmaktens behov i detta avseende. I de fall Försvarsmakten behöver kommunicera på ett säkert elektroniskt sätt med andra myndigheter och företag så krävs för närvarande speciallösningar eftersom Försvarsmaktens IT-infrastruktur inte är uppbyggd för att möjliggöra kommunikation med externa parter på ett enkelt sätt. Även i detta fall bedöms det lämpligt att Försvarsmakten i framtiden följer de sätt att utbyta information med andra organisationer som förordas av andra myndigheter och implementerar när så är möjligt. Försvarsmaktens erfarenheter avseende att driva en säker CA tjänst bör beaktas i det kommande arbetet. E-tjänstelegitimation bör inte utfärdas som mjuka certifikat. Hårda certifikat eller kvalificerade certifikat bör nyttjas. Chip i smartcards bör vara evaluerade enligt CC (Common Criteria) EAL4.
Krisberedskapsmyndigheten (KBM) konstaterar i handlingsplanen för samhällets informationssäkerhet (DNR 1340/2007) vikten av att ett system för e-legitimering skyndsamt skapas. Vidare betonas vikten av att man genomför en säkerhetsgranskning av den konceptuella metod som Verva föreslår för elektronisk identifiering och signering för att säkerställa kvalitet och långsiktighet av e-tjänster.

Försäkringskassan anser att det är viktigt att även andra bärare än det Nationella ID-kortet tillåts. Det behöver klargöras hur begreppen svensk E-legitimation och svensk e-tjänstelegitimation förhåller sig till TNC:s terminologi för e-legitimationer.

Handisam betonar vikten av användarperspektivet och att göra målgruppsanalyser och användartester i det fortsatta arbetet med att utveckla e-legitimationer.

Socialstyrelsen tillstyrker rapportens förslag. Det är dock otydligt beskrivet hur barnens ärenden ska hanteras. Frågan om hur barn ska kunna hanteras i sammanhanget är angränsande och borde ha getts en viss belysning. T.ex. andra lösningsförslag eller om identifikationen ska ske under målsmans överinseende. Barn i vårdsammanhang kan ha ett behov av att ha en helhetsbild med uppföljning av sin behandling. Eftersom barn <16 inte kan få något certifikat måste alla system som berör både barn och vuxna byggas för att hantera flera metoder för autentisering. Användarnamn och lösenord blir en basnivå med olika typer av certifikat. Frågan är vad som blir normen och utgångspunkten. Det bör inte vara möjligt att neka medborgare service utan E-legitimation eller erbjuda sämre service för dessa.

Ekonomistyrningsverket (ESV) instämmer i förslagen och bedömningarna under avsnittet Förslag till svensk e-legitimation och certifikat. ESV avstår dock från att bedöma om begreppen svensk e-legitimation och svensk e-tjänstelegitimation är de mest lämpliga. ESV anser att det är viktigt att överväga om regleringen också ska öppna upp för andra bärare av e-legitimationer än det nationella id-kortet för att skapa förutsättningar för en större och snabbare spridning. ESV menar att Verva i slutrapporten (kap 2) inte redovisar vad man fått i uppdrag av regeringen. Rapporten redovisar till exempel inga förvaltningsgemensamma riktlinjer och specifikationer, utan hänvisar främst till metoder för hur man bör arbeta fram dessa. Metoderna för detta redovisas inte heller i rapporten. ESV anser att någon djupare bedömning av behovet av reglering för det område som rapporten omfattar saknas.
Kronofogdemyndigheten (KFM) anser när det gäller användandet av e-legitimation att användaraspekterna är centrala. Det är av fundamental betydelse att allmänheten upplever de e-tjänster som kräver e-legitimationer som lätt åtkomliga och därför av största vikt att legitimationerna blir lättillgängliga och enkla att använda. Bilden av medborgarnas behov och önskemål i dessa avseenden är dock inte tillräckligt tydliggjord och behöver därför bearbetas ytterligare. Det är vidare nödvändigt, om e-tjänster via legitimationer ska bli attraktiva och bidra till ett väsentligt ökat användande av e-legitimationer, att bl.a. de hinder undanröjas som i vissa situationer följer av krav på undertecknande av handlingar eller andra formkrav. Enligt det EG-direktiv som ligger till grund för lagen (2000:832) om kvalificerade elektroniska signaturer ska medlemsstaterna verka för att förtroendet för och användandet av elektroniska signaturer stärks. Därtill ska medlemsstaterna tillse att de elektroniska signaturerna i lagstiftning och rättstillämpning ges både rättsverkan och bevisverkan. I lagen (2000:832) om kvalificerade elektroniska signaturer anges dock att lagen inte undanröjer befintliga formkrav. Dock medför direktivet inte att elektroniska signaturer måste accepteras. När ett formkrav gäller enligt lag kommer därmed inte de elektroniska signaturerna att få någon rättsverkan, något som i sin tur motverkar den i EG-direktivet uttalade målsättningen beträffande de elektroniska signaturerna. KFM anser därför att kraven på skriftlig form och egenhändigt undertecknande även bör kunna fullgöras med en elektronisk signatur. En sådan utveckling skulle ytterligare främja användandet av elektroniska signaturer och bidra till effektiviteten. Mot bakgrund av de tekniska förutsättningarna torde inte säkerhetsfrågan vara det stora problemet när det gäller huruvida elektroniska signaturer ska kunna ersätta traditionella underskrifter. De grundläggande krav som Verva anger för svensk e-legitimation synes väl avvägda. KFM ansluter sig även till att begreppen Svensk e-legitimation och Svensk e-tjänstelegitimation införs och definieras i författning. Här kan framhållas att all detaljreglering bör ligga på myndighetsnivå så att regleringen snabbt kan anpassas till utvecklingen på teknikområdet.

Kammarkollegiet understryker att e-legitimationsfrågan – inklusive e-legitimation för behöriga företrädare för organisationer – är avgörande för utvecklingen av e-förvaltningen.
Länsstyrelserna i Jönköpings och Västra Götalands län framhåller att det inledningsvis pekas på att e-tjänster i första hand bör utgå från medborgarens och företagens behov av information och tjänster. Länsstyrelserna framhåller att det är minst lika viktigt att myndigheter för att kunna utföra sina uppgifter effektivt har behov av effektiva funktioner och former för att hämta och lämna information från andra myndigheter bl.a. i arbete med tillsyn och kontroll där det inte förekommer något ansökningsförfarande. Detta nedbringar tid som annars krävs för inhämtande av underlag eller påminnelser till sökanden om kompletteringar i ansökningsförfaranden. Länsstyrelserna instämmer i förslaget att en svensk e-legitimation skapas. Det är av avgörande betydelse för utveckling av e-tjänster och därmed fortsatt effektivisering av offentlig förvaltning att det finns ett enhetligt och långsiktigt regelverk för e-legitimationer. Den vanligaste frågan till länsstyrelserna telefonsupport om e-tjänster handlar om e-legitimationer. En vidareutveckling med tjänstelegitimationer och organisationscertifikat är här lika betydande som personliga e-legitimationer främst för privat bruk. Länsstyrelserna har för nuvarande e-tjänster fått göra särskilda lösningar för elektronisk identifiering av behöriga företrädare för respektive stiftelser, bevakningsföretag och kommuners socialförvaltning. Länsstyrelsernas erfarenheter är att det är förenat med stora initiala kostnader för att skapa e-tjänster. Bidrag till kostnader för eID-tjänster kan här vara ett väsentligt och ibland t.o.m. avgörande bidrag för att klara finansieringen. Detta är förmodligen särskilt viktigt för små och medelstora myndigheter. Bidrag borde kunna ges under de första 3-5 åren för nya e-tjänster. Den metod som användes för fortsättningsbidragen skulle kunna permanentas dvs. årliga bidrag som kräver en redovisning och eventuell återbetalning om kostnaderna inte uppnås. Om statsmakterna ger särskilt stöd för användning av e-legitimation är detta också en tydlig signal och är på sätt och vis ett sätt att legitimera användningen av e-legitimation som standardiserad metod för identifiering och underskrift för offentliga sektorns e-tjänster. Vid planering och införande av ett nytt regelverk är det dock viktigt att ta hänsyn till att länsstyrelserna och många andra myndigheter i existerande e-tjänster och den planering som nu görs för nya e-tjänster har gjort stora investeringar i nuvarande infrastruktur för e-legitimationer. Det är därför viktigt att fortsätta skapa förtroende för nuvarande lösningar och successivt införa nya lösningar. I annat fall kan nuvarande utveckling av e-tjänster avstanna eller bli försenad.

Premiepensionsmyndigheten (PPM) instämmer i förslagen om svensk e-legitimation och certifikat. PPM ser det som angeläget att förslaget genomförs snarast så att det klarläggs hur E-legitimation och därtill kopplade frågor kommer att drivas och administreras i framtiden. PPM har egen erfarenhet av e-legitimation, följande områden upplevs som problematiska: E-legitimation utfärdas inte till personer under 16 år; svårt för personer bosatta utomlands att skaffa sig E-legitimation, då utfärdarna kräver en svensk folkbokföringsadress; inskaffandet av e-legitimation innebär en kostnad i de fall användaren inte är kund hos utfärdaren; det finns olika varianter av e-legitimation, vilket försvårar då flera olika tekniker måste stödjas.
Skatteverket anser att medborgarnas krav och behov inte är belysta i rapporten. För att användningen av e-legitimationen ska öka är det viktigt att förstå vilka behov användarna kommer att ha av e-legitimationen. En av framgångsfakto​rerna för att öka användningen av Svensk e-legitima​tion är att förena den med ett enkelt och tydligt användargränssnitt, det vill säga att e-legitimatio​nen uppfattas som användbar i de situationer som an​vändaren befinner sig i, oavsett om det är fråga om en myndighetskontakt, en privat eller en kommersiell kontakt. Det ska vara enkelt att skaffa en Svensk e-legitimation och den ska kunna användas i alla situ​ationer där elektronisk identifiering eller under​skrift krävs. I rapporten föreslås att en Svensk e-tjänstelegiti​mation ska kunna utfärdas för fysiska personer i de​ras egenskap som anställda eller uppdragstagare. Den ska innehålla uppgifter om organisationstillhörig​het. Vilka behov som dessa e-legitimationer ska tillgodose anges dock inte. Enligt Skatteverkets uppfattning är det angeläget att dessa behov klaras ut. Utgångspunkten för en Svensk e-tjänstelegitimation bör vara att det är en handling som tillhör organisationen. Det är organi​sationen som ska kunna beställa den, förfoga över den och återkalla den. Det innebär bl.a. ansvar att tillhandahålla den till anställda och uppdragsta​gare. Det regelverk för utfärdande och ansvar som måste tas fram måste utgå från detta. En annan central behovsfråga är hur en anställd per​son eller en uppdragstagare ska identifieras. Kritik från anställda har framförts om att de med dagens e-legitimationer måste presentera sitt personnummer i sin tjänsteutövning. Önskemål har framförts om orga​nisationslegitimationer med personangivelse där ut​färdaren i sina spärrlistesvar kan bekräfta den fy​siska personens identitet och knytning till ett visst organisationsnummer utan att personnumret läm​nas ut. I särskilda situationer ska dock utfärdaren kunna lämna ut personnumret. I sammanhanget bör även bedömas om det i vissa fall är tillräckligt att organisationen kan identifieras utan PKI-knytning till anställd eller uppdragsta​gare. Det kan ske på två sätt. Antingen kan e-tjäns​telegitimationen endast innehålla organisationens certifikat (en ren organisationslegitimation) eller så innehåller den även PKI-uppgifter om den an​ställde eller uppdragstagaren (organisationslegitimation med personangivelse). I det senare fallet kan mottagaren välja att nöja sig med att endast identifiera organisationen. Av rättssäkerhetsskäl anser Skatteverket att det senare alternativet bör väljas. Det i särklass viktigaste är dock att lösningen kännetecknas av en så enkel hantering som möjligt för samtliga användare. Rapporten föreslår tre säkerhetsklasser för e-legi​timationer. Enligt Skatteverkets mening är risken överhängande att allt för många väljer den säkraste klassen. Det finns en tendens att välja det säk​raste alternativet utan att knyta användningen till risksituationen. Detta får negativa ekonomiska kon​sekvenser, vilken i sin tur hämmar ökningen av an​vändningen av e-legitimationer. Skatteverket föror​dar en utveckling mot hårda e-legitimationer. I un​dantagsfall och när det finns ett tydligt behov för​ordas kvalificerad e-legitimation.
Statistiska Centralbyrån (SCB) instämmer i beskriven målbild och betydelsen av att nu gå vidare och fastställa teknik och former för ett säkert elektroniskt informationsutbyte och en säker hantering av elektroniska handlingar. En effektiv och väl fungerande elektronisk förvaltning ställer krav på en enhetlig och av alla parter accepterad gemensam infrastruktur. Ett säkert elektroniskt informationsutbyte med en gemensam e-legitimation är en nödvändig del av en sådan förvaltning.
Statskontoret anser att det är angeläget att goda förutsättningar skapas för realisering av regeringens mål och intentioner rörande den framtida e-förvaltningen med inriktningen att göra allt fler e-tjänster tillgängliga för allmänheten och företagen.

Tullverket framhåller att de framgångsrikt använt elektroniska underskrifter under lång tid. Det internationella informationsutbytet kommer att öka i samband med den harmonisering och datorisering av tullverksamheten som pågår inom EU under utvecklingsprogrammet eCustom. Tullverket har behov av att identifiera fysiska och juridiska personer utanför Sverige och EU. Det räcker inte med lösningar som enbart kan användas av personer eller organisationer inom Sverige och som har svenskt personnummer respektive organisationsnummer. Tullverket avser använda egna lösningar inom den närmaste tiden, bl.a. genom att ge ut stämpelcertifikat (organisationslegitimationer utan personangivelse). Tullverket anser att det är olyckligt att myndigheter kräver att enskilda anställda hos företag och myndigheter ska använda sina egna privata e-legitimationer i arbetet. Tullverket håller med om att det finns behov av e-tjänstelegitimation. Det kan dock bli svårt att få ett genomslag för e-tjänstelegitimation hos företag då det kan medföra kostnader och tekniska komplikationer, samt att det finns konkurrerande lösningar. Framförallt finns ett stort behov av stämpelcertifikat för att möjliggöra ett säkert och effektivt informationsutbyte både mellan myndigheter, samt näringsliv och myndigheter.

Centrala Studiestödsnämnden (CSN) är positiv till att en svensk standard för e-legitimation införs och att den definieras i författning. Det är dock viktigt att införandet sker väl planerat så att servicen mot kunder som använder befintliga e-legitimationer, pinkoder och e-tjänster inte störs. CSN vill därför peka på behovet av gemensamma övergångsbestämmelser. Verva förslår också att när begreppet Svensk e-legitimation införs ska det definieras på lämp​ligt sätt i författning och därmed ges tillräcklig rättslig grund för att respekteras inom Sverige och i relation till andra länder. Detta är av största vikt eftersom CSN har en stor andel ford​ringar där kunden flyttat utomlands. En del av dessa fordringar betalas inte som de ska och kan då bli föremål för indrivning och rättsliga åtgärder. En viktig fråga för CSN är därför hur den elektroniska signeringen står sig i en utländsk domstol, både inom och utanför EU jäm​fört med en påskriven skuldförbindelse. För CSN är skuldsäkringen av helt avgörande bety​delse. I Vervas förslag ingår även att begreppet svensk e-tjänstelegitimation införs. E-tjänstelegiti​mationen ska kunna utfärdas för fysiska personer i deras egenskap som anställda eller upp​dragstagare och innehåller uppgifter om organisationstillhörighet. Verva hänvisar dock till att en rad frågor måste utredas vidare och att det behövs djupare studier av användarbehovet innan ett konkretare förslag kan läggas. Flera myndigheter har länge pekat på behovet av en sådan typ av legitimation. CSN anser att det är olyckligt att detta skjuts på framtiden. En e-tjänstelegitimation skulle effektivisera utvecklingen och öka möjligheten till samverkan. En sådan legitimation kan t ex ersätta befintliga rutiner som CSN har för administration av be​hörigheter för anställda på skolor som lämnar elektronisk information till CSN.

Verket för högskoleservice (VHS) tillstyrker Vervas förslag till svensk e-legitimation och certifikat. Vidare tillstyrker VHS förslaget till en samordningsfunktion i myndighetsform. VHS vill uttrycka vikten att statsmakterna underlättar och påskyndar gemensamma lösningar för att e-legitimation etableras som ett naturligt sätt för alla användare att legitimera sig för att få tillgång till e-tjänster.
Livsmedelsverket anser att det är av stor vikt att en standard för E-legitimation tas fram och att den ska kunna användas i såväl privat som offentlig sektor. På så sätt kan åstadkommas en kostnadseffektiv, samordnad och enhetlig hantering av e-legitimationer i Sverige som får en stor acceptans hos medborgarna och som underlättar både företagens och myndigheternas administrativa börda. Livsmedelsverket tillstyrker förslaget om en för Sverige reglerad ordning för e-legitimationer.
Skogsstyrelsen instämmer i den problembild som Verva redogör för avseende försörjningsmodell och användning. Skogsstyrelsen instämmer i behovet av att definiera och införa begreppen Svensk e-tjänstelegitimation och Svensk e-legitimation. För en utbredd och praktisk användning av e-legitimation är det av vikt att Svensk e-legitimation kan laddas ned på det Nationella ID-kortet vilket också föreslås i rapporten.

Jordbruksverket tycker det är viktigt att få en bred acceptans för nationell e-legitimation som gör att myndigheternas e-tjänster vinner allmän användning. Vidare understryks behovet av standardiserad E-legitimation.

Boverket har följande kommentar när det gäller e-legitimation. I dagsläget finns det i princip bara e-legitimationer för fysiska personer som bland annat kan användas för elektronisk signatur. Boverket har ansvaret för statens stöd till bland annat ny- och ombyggnad samt förbättring av bostäder, energibesparande åtgärder samt andra stimulansstöd. Till stöd för detta arbete har Boverket utvecklat och tillhandahållit datoriserade bidragssystem, nuvarande handläggnings- och utbetalningssystemet Bofinc. Boverket har utvecklat en e-tjänst som innebär att medborgaren digitalt kan ansöka om bidrag och med sin e-legitimation skriva under denna ansökan d.v.s. en papperslös process. De statliga stimulanserna riktas även i stor omfattning till juridiska personer och nämnda process kan inte användas av dessa, eftersom det för denna grupp saknas e-legitimation. Det finns därför ett stort behov av att även kunna förse juridiska personer med e-legitimation (företagslegitimation) och det är angeläget att arbetet med att kunna utfärda sådan legitimation prioriteras.

Lantmäteriet är inte övertygade om att det behövs en särskild Svensk e-tjänste​legitimation. Legitimationshandlingen är till för att identifiera en per​son. Vad den personen är behörig att göra beror på situationen. Man kan tänka sig att en och samma person företräder ett företag, får köra bil, äger fastighet, är firmatecknare i en ideell förening, disponerar ett konto i bank, har läkarlegitimation och mer därtill. Det är säkert tek​niskt möjligt att trycka in allt detta i en och samma legitimations​handling, men det förefaller varken lämpligt eller önskvärt. Lantmäteriet förutser en utveckling där, givet att en person är identifierad, uppgifter om vilka roller den personen innehar och vilka befogenheter han har i de olika rollerna kan hämtas som tjänster på nätet. Lantmäteriet ut​vecklar nu nya systemlösningar för fastighetsregistret och ett av kraven som ska tillgodoses är att erbjuda en tjänst som rutinmässigt le​gitimerar en person – vederbörligen identifierad med hjälp av e-legi​timation – som fastighetsägare och därmed behörig att via elek​tro​niska tjänster bl.a. sälja och inteckna sin fastighet.
Statens Geotekniska Institut (SGI) ställer sig bakom förslaget om en reglerad ordning för E-legitimation som ger stöd för såväl kvalificerade som avancerade elektroniska signaturer, genom att begreppet Svensk e-legitimation och Svensk e-tjänstelegitimation införs.

Banverket framhåller att användningen i relationen mellan organisationer bör uppmärksammas särskilt. Personer som företräder företag och myndigheter behöver kunna legitimera sig. Banverket antar att detta ligger i begreppet e-tjänstelegitimation, problematiken i denna användning behöver uppmärksammas särskilt (t.ex. om och hur differentierade behörigheter ska kunna hanteras.

Patent- och registreringsverket (PRV) stödjer förslaget att inrätta två typer av e-legitimationer för fysiska personer. Svensk E-legitimation och Svensk e-tjänstelegitimation. Det är en rimlig lösning att koppla Svensk E-legitimation till det nationella ID-kortet. På så sätt minskar risken att medborgare utesluts från möjligheten att skaffa sig en E-legitimation. Vidare välkomnas svensk e-tjänstelegitimation, detta skulle utgöra en kvalitetshöjande åtgärd. En e-tjänstelegitimation som är tryggad ur ett säkerhetsperspektiv skulle dessutom underlätta för PRV att bygga e-tjänster som är tillgängliga för marknadens aktörer. PRV påpekar att PRV utvecklar tjänster som utnyttjar såväl hårda som mjuka certifikat.
Post- och Telestyrelsen (PTS) tillstyrker indelningen av Svensk E-legitimation i tre säkerhetsnivåer där klass 3 innefattar de krav som ställs på kvalificerade elektroniska signaturer i enlighet med e-signaturlagen.
Vägverket påpekar att elektronisk identifiering används i samtliga samhällsprocesser och måste fungera för såväl myndigheter och privata företag som medborgare. Det måste dock bli enklare för användaren att installera och använda olika autenticeringsmetoder. Det är osannolikt att vi kommer att ha en autentiseringsmetod som är bra för alla verksamheter. Olika autentiseringsmetoder bör kunna stödjas. Det är viktigare att beskriva formatet på ett ”autenticerat” anrop än att beskriva den enskilda metoden. Anropet till myndighet eller privat företag ska innehålla alla attribut (roll, adress, etc.) som är relaterat till användaren (och ärendet) och inte bara användarens identitet. Identifiering av användare och överföring av användarens attribut är även viktig vid placering av IT-tjänster hos externa aktörer. Det är viktigt att bestämma hur man kan överföra användarens befintliga identitet och attribut mellan myndigheter och företag (Single Sign On). Infraleverantören som ett skikt mellan certifikatleverantör och certifikatkonsument bör tas bort och istället bör enhetliga gränssnitt mot certifikatleverantörerna tas fram. Vägverket vill understryka vikten av att e-legitimationen kan utfärdas till alla, oavsett ålder. Idag kan man fr.o.m. 16 års ålder ha ärenden hos Vägverket i samband med bl.a. övningskörning.
Arbetsförmedlingen (AF)  är av den uppfattningen att en långsiktig, säker och effektiv e-förvaltning inte bara kräver tillgång till enkla och säkra metoder för e-legitimering men även att kostnaderna för anskaffning och användning av e-legitimationen måste ligga på en rimlig nivå. Ansvaret/kostnaden för att anskaffa en e-legitimation ligger idag hos medborgaren eller företaget, men det är myndigheten/kommunen som betalar för användningen/verifieringen. Den framtida lösningen för legitimering och signering måste karakteriseras av öppenhet och långsiktighet samt att man har lösningar som både kan användas inom offentlig och privat sektor. Enligt AF:s uppfattning ska våra tjänster även i framtiden vara kostnadsfria för medborgare och företag när e-legitimation används. Är det offentlig sektor som ska bära kostnaderna måste de vara styrbara och ligga på en rimlig nivå för hela förvaltningen. Ett steg i denna riktning var AF:s initiativ till G9-gruppen som resulterade i att 3 myndigheter, 3 landsting och 3 kommuner under en treårsperiod gjorde ett gemensamt avrop på Vervas ramavtal för EID-tjänster och Infratjänster. AF stödjer förslaget till Svensk e-legitimation och Svensk e-tjänstelegitimation under förutsättning av att regleringen inte medför begränsningar i användningen och att hinder för att använda nya lösningar och ny teknik som löpande kommer ut på marknaden inte uppstår.
Göteborgs kommun till​styrker de föreslagna åtgärderna rörande e-legitimationer men förslagen behöver kompletteras för att ge stöd för en god kommunal e-service till alla. I rapporten saknas exempelvis förslag om en nationell lösning för s.k. elektronisk full​makt (före​trädarlegitimation). Sådana behövs inom kommunerna för säkert elektroniskt informa​tions​ut​byte och säker hantering av elektroniska handlingar när t ex vårdnads​ha​vare behöver åt​komst till uppgifter om sina omyndiga barn och för anhöriga till bru​kare inom äldre​om​sorgen. Dessa behövs även inom t ex överför​myndarverk​samheten när gode män hanterar uppgifter om sina huvudmän. Det behövs också ett nationellt system med e-legitimationer med formella företrädare för olika före​tag. Verva föreslår att regeringen fastställer att Svensk e-legitimation ska kunna laddas ned på chippet i det Nationella ID-kortet. Ett kompletterande och mer verksamt förslag skulle vara att tillföra ett chip på det nationella körkortet - som av huvud​delen av svenska folket använder som legitimation - och att Svensk e-legitimation ska kun​na laddas ned på detta. Om e-legitimation ska kunna laddas ner och lagras på användarens hårddisk finns ett antal tillkommande säkerhetsproblem som måste hanteras för att förhindra otillåten åtkomst. Vi förutsätter att systemet stödjer öppna filformat, kommunikationsprotokoll, källkoder etc. I Vervas rapport saknas förslag både rörande e-legitimationer och den infrastruktur som krävs för säker identi​fiering när personer vid olika myndigheter samverkar med hjälp av IT i ärendehan​te​ringen. Här förutsätter Göteborg Stad att den lösning som tagits fram för säker samverkan i tjänsten inom vård och omsorg också kan til​lämpas för kommunens IT-samverkan i ärendehanteringen med alla statliga myn​digheter. Efter förslag från SKL har alla svenska kommuner ställt sig bakom ett förslag till Na​tionell IT-strategi för Vård och Omsorg. Denna strategi innebär att kommu​ner​na måste och håller på med IT-anpassningar för att kunna nyttja en - av lands​tingen framtagen - säker nationell IT-infrastruktur för samverkan med hjälp av IT inom vård och omsorg mellan vårdgivare inom kommuner och landsting. Denna infrastruktur, hanterar både e-legitimationer för IT-användning i tjänsten och s.k. e-legitimationer för organisatoriska enheter. Infra​strukturen som omfattar alla kom​muner och landsting finns inte beaktad i Vervas rapport. Risken är därför stor en paral​lell och annorlunda IT samt kostnadsdrivande infrastruktur kommer att etableras för IT-sam​verkan mellan kommunala och statliga myndigheter. Avsaknaden av en nationell IT-infrastruktur för myndighetssamverkan och e-service är ett stort hinder för utvecklingsarbete och effektivisering med hjälp av nätet. Det är därför angeläget med snabba åtgärder och beslut på nationell nivå och för att etablera en sådan infrastruktur med en finansiering som inte motverkar dess användning.
Linköpings kommun förordar att staten tar ett tydligt ansvar för att utfärda e-legitimationer. Det är här viktigt att alla medborgare ges möjlighet att kunna tillgodogöra sig det service- och tjänsteutbud som erbjuds. En obligatorisk och kostnadsfri utgivning av den svenska e-legitimationen till medborgare i form av ett nationellt ID-kort bör övervägas för att öka och förenkla användningen såväl privat som i yrkeslivet. Kostnaden för att realisera detta behöver utredas. Behovet av en mjuk E-legitimation, säkerhetsklass 1 ifrågasätts. Den hårda e-legitimationen, säkerhetsklass 2 bör vara standard.

Malmö kommun påpekar att svensk e-legitimation måste säkerställas utifrån ett offentligrättsligt perspektiv där alla svenska medborgare och personer som stadigvarande vistas i landet enkelt ska kunna få tillgång till elektronisk personnummer. Tillgängligheten till e-legitimationer får inte bygga på kommersiella villkor och användningen ska vara fri från kostnader för den enskilde. E-legitimation måste dessutom vara enkelt använda oavsett om det handlar om en identifiering, stämpling eller signatur. Nuvarande infrastruktur och rutiner för det Nationella ID-kortet kan vara grunden för utfärdande av e-legitimationer och antalet utfärdare, utöver passpolisen, borde kunna utökas. Möjligheten/tillgänglighet till att skaffa en e-legitimation ska vara i princip densamma oavsett var i landet man bor eller verkar.

Nacka kommun anser att Vervas förslag på E-legitimation med en generisk modell för ärendehantering kan passa för en större statlig myndighet med få variationer på tjänsteutbudet. En kommun har en något annorlunda situation. Utbudet av tjänster och myndighetskontakter är mycket bredare. Kommunen kommer behöva tillhandahålla många e-tjänster som är volymmässigt små medan andra har en mycket omfattande användning. Användarfrekvensen för vissa av dessa tjänster kan vara dagligen. Detta har inte Verva tagit hänsyn till. Risken är att införandet av E-legitimation inriktar sig på att ge större statliga myndigheter det stöd dessa behöver, utan att ta hänsyn till behovet för kommuner. Nacka kommun föreslår att hänsyn även ska tas för kommunens behov av e-tjänster. För att få en enhetlig och användbar E-legitimation föreslår Nacka kommun att Vervas slutrapport kompletteras med en analys över kommuners situation och anpassning görs av slutligt förslag till e-legitimation.
Norrköpings kommun anser att det inte framgår helt i rapporten vad den elektroniska identiteten egentligen är. Det finns stor risk att man förväxlar den elektroniska identiteten med e-legitimationen som är bärare av densamma. Detta bör definieras och klarläggas på ett bättre sätt. Den elektroniska identiteten ska vidare vara direkt kopplad till Skatteverkets bokföring. Genom att staten utfärdar, garanterar och finansierar en elektronisk identitet skapas en enhetlig struktur för både fysiska och elektroniska identiteter som är långsiktigt hållbar, inger förtroende, främjar användning och underlättar internationell tillgänglighet. Med en statligt utfärdad identitet kan marknaden inklusive staten via det nationella ID-kortet vara utgivare av e-legitimationer. En svensk E-legitimation bör införas skyndsamt.
Sandvikens kommun instämmer i Vervas förslag till att regeringen säkerställer att det finns en reglerad ordning för e-legitimationer som ger stöd för såväl kvalificerade som avancerade elektroniska signaturer. Lagen bör inte innehålla några teknikdetaljer eftersom dessa kan ändras fort beroende på den tekniska utvecklingen. I de fall där en myndighet i dag kräver inloggning och signering med e-id tvingas anställda att använda sina privata e-id i tjänsten. Det är därför viktigt att det snarast tas fram en Svensk e-tjänstlegitimation för att användas av kommunens medarbetare i deras kommunikation med andra kommuner, landsting och myndigheter. I rapporten har Verva inte tagit tillräckligt stor hänsyn till de specifika behov som Sveriges kommuner har för att kunna utveckla e-tjänster för sina medborgare. E-id inom kommunal verksamhet kommer att användas på ett helt annat sätt än inom t ex Skatteverket, där medborgaren lämnar deklaration en gång per år. Många av kommunens framtida e-tjänster kommer att kräva en frekvent medborgarinloggning för att ta del av eller lämna information. Det gäller t ex schemaändringar inom barnomsorgen eller anhörigkontakter inom äldreomsorgen.
Stockholms kommun påpekar att användningen av e-id är av central betydelse för hur medborgare, stadens personal, och andra kunder på ett tryggt, enkelt och säkert sätt ska kunna identifiera sig vid användningen av stadens e-tjänster. E-id-tjänster möjliggör e-tjänster som kräver säker identifiering av användarna. Avseende förslaget om svensk E-legitimation understryks att det är viktigt med en e-identifikation på en bärare som är godkänd och garanterad av staten. En sådan lösning kan öka tryggheten och förtroendet vid elektroniska identifieringar.

Umeå kommun anser att Vervas rapport är en utveckling av dagens marknadssituation för e-legitimation, med några få aktörer som tillhandahåller elektroniska identitetsattribut med utgångspunkt från egna kundregister. Det innebär att tillgäng​lighet till och användning av elektroniska tjänster är begränsad. Umeå kommun anser det viktigt att e-legitimationerna ska kunna anpassas till de behov som kan finnas bland olika användargrupper. Det är därför viktigt att olika aktörer ska kunna tillhandahålla e-legitimationer som baseras på det av folkbokföringen tillhandahållna e-personnumret och inte som i dag med endast ett fåtal större aktörer.

Värmdö kommun påpekar att idag används Bank-ID eller motsvarande i stor utsträckning, men trots allt har det inte fått fullt genomslag och har därför sina begränsningar. Skälet till att man inte har dagens lösningar kan h a flera skäl, men troligen är dagens lösning lite för omständlig men små filer som ska ligga lokalt, extra program som ska installeras osv. Det är också så att de flesta idag erbjuder något annat säkert sätt än e-legitimationen, T.ex. SMS-tjänster eller dosor. Det borde finnas något annat system än dagens, där staten är garant och tillhandahållare av tjänsten, på motsvarande sätt som folkbokföring, pass och Id-kortsutfärdande görs idag. Tjänsterna måste kunna omfatta samtliga medborgare och boende i landet, gammal som ung. Särskilt våra barn och elevers behov av att känna sig säker och trygg i att inte ens elektroniska identitets kan missbrukas. Om vi under tiden hänvisas till de tjänster som idag erbjuds är acceptabelt, men det är viktigt att man drar ett streck och konstaterar att dagens lösningar har nått sitt bäst före-datum.
Västerås kommun anser att utgångspunkterna som beskrivs under rubriken ”Användaraspekter” (slutrapporten avsnitt 5.1) borde ses som helt avgörande. Förslaget om e-tjänstelegitimation behöver kompletteras för att möta behov av identifiering av befattningshavare snarare än enskilda anställda. En riktigt användbar e-tjänstelegitimation behöver innehålla betydligt fler attribut än organisationstillhörighet. För att kunna användas för behörighetsstyrning krävs en flexibel situationsanpassad lösning. T.ex. SAML.

Örebro kommun anser att det är bra att införa begreppen Svensk e-legitimation och Svensk e-tjänstelegitimation för att säkerställa en reglerad ordning. Ett enkelt användande av e-legitimation bland medborgarna förutsätter teknik- och plattformsoberoende lösningar. Möjlighet till olika typer av tjänstecertifikat måste finnas på olika typer av bärare.
Skåne läns landsting (Region Skåne) påpekar att säkrade identiteter för en organisation utöver svensk e-tjänstelegitimation är i slutrapporten endast ”stämpel och servercertifikat”. Enligt den erfarenhet som finns är detta inte tillräckligt inom vård och omsorg avseende organisationscertifikat. Denna erfarenhet bör tillvaratas. Det är av stort värde att alla som vistas i Sverige kan få en e-legitimation. Detta gäller t ex personer med samordningsnummer. Styrning/regleringen måste omfatta standardisering av hård och mjukvara i användarens dator för att lösningarna ska bli ensade och kostnadseffektiva. Det ska också bidra till implementering av de regelverk som arbetats fram av SAMSET-gruppen i statlig regi.

Östergötlands läns landsting ställer sig i många delar bakom Vervas förslag till svensk E-legitimation och certifikat och ser med tillförsikt att svenska medborgare ska kunna få en E-legitimation på det nationella ID-kortet eller andra bärare.
Ekelöw Infosecurity anser att begreppen Svensk e-legitimation och Svensk e-tjänstelegitimation bör särskiljas då de i väsentliga delar avser olika saker. Svensk e-legitimation stämmer väl överens med skrivningarna enligt Vervas förslag. Svensk e-tjänstelegitimation bygger på att varje företag kan agera CA för utgivning av de ”egna” företagsspecifika certifikaten. Alternativt att Samordningsfunktionen är CA och ger ut certifikat å företagens vägnar. För bästa tydlighet och för att undvika missförstånd bör lösningen för Svensk e-tjänstelegitimation beskrivas särskild från den lösning som förordas avseende Svensk e-legitimation. Begreppet certifieringsordning bör förklaras och kanske beskrivas.

Finansiell ID-teknik BID AB är för att svensk E-legitimation införs enligt Vervas förslag, med förtydligande att utfärdare ska kunna välja att lägga E-legitimation på Nationell ID-kort. Finansiell ID-teknik önskar en dialog angående krav kring skrivningar på utfärdare m.m. för att säkerställa att inga missförstånd eller krav som inte kan mötas uppstår. Ett arbete behöver genomföras för att definiera vilka grupper och hur dessa ska få E-legitimation. Säkerhetsklasserna måste förankras i verkligheten för att säkerställa bred användning offentligt och privat, både i Sverige och utbyte med omvärlden. En klassificering av e-legitimationer måste göras på fler grunder än teknik och bärare (vilket inte görs i rapporten). Den föreslagna klassificeringen säger T.ex. inget om på vilket sätt personen är identifierad, vilka processer som omgärdar detta, utgivarens åtagande på marknaden osv. Det är oklart hur detta kommer hanteras. Det är mycket viktigt att säkerhetsnivåer/säkerhetsklasser hanteras korrekt. Finansiell ID-teknik rekommenderar att nuvarande definitioner av klasserna benämns i mer generella termer. Nivåer kan benämnas 1-3, hög-mellan-låg eller guld-silver-brons. Någon av denna nivåindelning skulle vara mer lämplig än specifika tekniska vägval. Dessa klasser bör definieras först när konkretiserat arbete tar vid och Finansiell ID-teknik erbjuder sig att bidra i sådant arbete. Behoven, kraven eller kvantifieringen av e-tjänstelegitimationer, stämpelcertifikat och servicecertifikat är inte tydligt. Det är viktigt att Svensk e-tjänstelegitimation kravställs så att den fungerar i kopplingar med företag. Finansiell ID-teknik ser positivt på utredning och projekt för användning inom dessa områden.

Funka.Nu hänvisar till sin kommentar om ”Hur kan ett elektroniskt ärende hanteras säkert?”

Företagarna konstaterar beträffande förslaget att regleringen kring e-legitimationen ska definiera dagens och morgondagens funktionskrav att det förefaller svårt att fullt ut kunna definiera vad morgondagens funktionskrav kan komma att vara. Företagarna vill härvid framhålla att det är av betydelse att skapa definitioner som inte kan försvåra ändamålsenlig teknikutveckling i detta avseende.

FöretagarFörbundet anser att det är positivt att användandet av e-legitimation standardiseras.
Global Trust Center (GTC) instämmer i att det är en förutsättning bl.a. för svensk e-förvaltning att man tillämpar enkla och säkra metoder för digital identifiering och signering och att dessa metoder är interoperativa i den meningen att de kan användas samordnat även i andra sammanhang, såväl inom som utom Sverige. GTC håller med om att dagens upphandlingsmodell inte fungerar för en fortsatt utveckling. Utöver de brister Verva räknar upp hos dagens E-legitimation finns brister som är svårare att rätta till, om de ens går att rätta till inom ramen för dagens system med e-legitimation. e-legitimationen är en PKI-lösning som inte går att integrera med andra PKI-lösningar på andra sätt än genom nyttjandet av en gemensam databas. Frågan vem som ska ha kontrollen över en sådan databas blir lätt en tvistefråga med beslutsmässigt hinder för en integrering. För att belysa de problem en PKI-lösning innebär kan man ställa frågan till bankerna: ”Godtar ni att staten som Ca ger ut signaturer som tillåter inloggning i era transaktionssystem?” Svaret måste då bli nej, av det skälet att det är tekniskt omöjligt. Att överge dagens PKI-lösning för E-legitimation är inte möjligt utan att helt bryta sönder det som finns idag och det vore inte förenligt med Vervas förutsättningar för de lämnade förslagen. GTC förutsätter då att man inte ser uppbyggnaden av en gigantisk databas för Sverige, som sedan i sin tur uppgår i en ännu större EU-databas, som ett mål för den fortsatta utvecklingen. En annan brist hos dagens E-legitimation är att utfärdarna äger och kontrollerar den digitala identiteten hos de personer för vilka man utfärdar e-legitimationer. Utfärdaren beslutar således ensidigt i vilka sammanhang som e-legitimationen får användas och när den slutar gälla. Detta strider såväl mot de mänskliga rättigheterna som mot den uppfattning som EU har uttryckt. Det är svårt att se hur denna brist ska kunna avhjälpas utan att överge dagens CA-lösning. Vervas förslag säger ingenting om hur andra väsentliga brister, nämligen avsaknaden av roller, loggning av händelseförlopp och förandet av notariat ska avhjälpas. GTC kan inte se att detta är möjligt inom ramen för dagens system. Det som saknas i beskrivningen av Vervas utgångspunkter är en klar policy för hur systemet ska fungera, en redogörelse för hur PKI-strukturer ska kunna integreras och ett krav på rolldefinitioner, definition av ansvar och befogenheter i rollerna samt ett krav på inloggning av händelseförlopp och upprättandet och förandet av notariet. Man bör dessutom definiera hur utomstående vittnen kan medverka på olika sätt. GTC ansluter sig till vad rapporten anger som grundläggande krav för en e-legitimation, vidare anser GTC att digitala identiteter ska kunna delas ut såväl till fysiska individer också i deras roller som till företag och myndigheter. 

Kungliga Ingenjörsvetenskapakademien (IVA) stödjer Vervas resonemang om att begrepp som behövs för e-legitimation definieras och skyddas på lämpligt sätt. Att det tas fram e-legitimationer för personer och för organisationer. Att systemet kan användas för identifiering och verifiering samt signering med lämplig teknik. Vidare att systemet ska vara öppet för användning inom såväl bredband som mobila tillämpningar samt harmoniseras med andra medlemsländer inom EU men som också kan sträcka sig utanför Europas gränser. IVA noterar att Verva föreslagit tre klasser av e-legitimationer (mjuk, hård och kvalificerad). IVA anser att man inte ska begränsa sig till dessa tre utan ha en öppenhet och beredskap för att möta krav på nya klasser eller delklasser.
Sveriges kommuner och landsting (SKL) anser att ett långsiktigt hållbart system för elektronisk identitetshantering förutsätter ett statligt regelverk baserat på offentligrättsliga och civilrättsliga grunder. Regelverket bör omfatta utfärdande och förvaltning av en elektronisk representation av person​nummer (e-personnummer) samt juridiska och tekniska förutsättningar för att i förväg godkänna olika utfärdare av e-legitimationer som är bärare av dessa e-personnummer. Staten ska tilldela alla invånare ett e-personnummer. Staten ska garantera med​borgarnas tillgänglighet till detta och tillförsäkra att ytterligare elektroniska attribut, t ex den digitala ansiktsbild som redan förekommer i pass, kan användas i fram​tiden. Det ska vara en medborgerlig rättighet att ha tillgång till ett e-personnummer. Detta intygar innehavarens identitet och bör utfärdas av myndighet, utgå från folkbok​föringsfunktionen och utfärdas för svenska medborgare samt för personer som stadigvarande vistas i landet. Då skapas en enhetlig struktur för elektronisk identitetshantering som är långsiktigt hållbar, inger förtroende, främjar användning, är ekonomiskt fördelaktig och under​lättar internationell giltighet. Förbundet instämmer i att begreppet Svensk e-legitimation bör införas och definieras i författning, om i detta yttrande nämnda förutsättningar uppfylls. 

Steria påpekar att myndigheter i ökande grad inför e-tjänster riktade mot företag. Många av dessa tjänster kräver att företagens handläggare på personal- och ekonomiavdelningar ska lämna in, hämta eller uppdatera information hos myndigheten. De myndigheter som inför dessa tjänster upptäcker nu att inte alla företag kan eller vill använda en personlig e-legitimation för identifiering av sina anställda i tjänsten. Många företag har policys som kräver att personnummer hanteras enligt speciella rutiner vilket försvårar och i vissa fall omöjliggör användning av personlig e-legitimation. Men det faktum som är svårast att hantera för både myndigheter och företaget är att det finns en ovilja från anställda till att deras personnummer exponeras och/eller blir sammankopplat med företagets transaktioner. Efter ett stort antal kontakter med myndigheter och företag som erbjuder e-tjänster riktade mot företag så anser Steria att detta börjar bli ett accepterat problem på marknaden. Om endast den personliga e-legitimationen accepteras av myndigheterna så bedömer Steria att risken är stor för att företagens användning av myndigheternas e-tjänster förblir låg vilket medför att myndigheterna blir tvingade till att underhålla både gammalt och nytt system.

Viktiga skillnader mellan personlig e-legitimation och e-tjänstelegitimation: 

Affärsmodell

Det är viktigt att företagen ska kunna kommunicera med varandra obehindrat och på ett säkert sätt. Om mottagare av signerad information eller e-post ska tvingas ha ett avtal med utfärdaren av certifikatet så medför det att orimliga mängder avtal behöver upprättas mellan utfärdaren och i princip alla andra. Det är därför naturligt att en e-tjänstelegitimation inte medför någon kostnad för spärrkontroll vilket också är i linje med affärsmodellen för ”vanliga” id-kort. 

Affärsmodellen kräver ingen upphandling.

Utgivningsmodell

Vid utgivning av personlig e-legitimation är utgivaren ansvarig för att säkerställa identiteten hos innehavaren. Vid utgivning av e-tjänstelegitimation är den enda part som med rimlig trovärdighet kan borga för att en person får representera en viss organisation, är organisationen själv. 

Detta medför att utgivningsmodellen för personlig e-legitimation ej kan tillämpas på e-tjänstelegitimationen. Steria anser att utgivningsmodellen för e-tjänstelegitimation ska baseras på samma principer som för utgivningen av SIS-godkända id-kort där ansvaret för identifieringen av innehavaren ligger hos den egna organisationen.
Stiftelsen för Internetinfrastruktur (.SE) anser att statens arbete med framtidens svenska e-legitimation bör baseras på öppna, standarder för federerade identiteter. Detta alternativ bör tas som utgångspunkt i det fortsatta arbetet då en sådan lösning kan ge mer nytta för slutanvändare till en lägre kostnad. Oavsett vem som ska producera identiteter för medborgare anser vi att statens viktigaste roll är att ta fram och upprätthålla profiler och specifikationer så att fungerande system kan etableras på ett effektivt sätt. Vi anser att Vervas rapport förbiser en viktig pågående utveckling av lösningar baserade på sådana öppna standarder för federerade identiteter. Staten har här en möjlighet att genom sin efterfrågan påverka utbudet av legitimationer inte bara för statliga myndigheter utan också för kommuner, enskilda och företag. Det är vår bestämda uppfattning att den utredning Verva presenterat i allt för stor utsträckning är låst i gamla tankesätt, och inte lyckas se bortom enskilda myndigheters behov och nuvarande regelverk. Med det förslag Verva presenterar är risken överhängande att eid också i fortsättningen blir en marginell tjänst som används någon gång om året av ett fåtal statliga myndigheter, t.ex. vid deklaration, och med fortsatt oförsvarligt höga transaktionskostnader. Vi anser inte att Vervas rapport på ett tillräckligt tydligt sätt visar hur vi ska ta oss ur denna situation utan att den snarare enbart förespråkar justeringar av nuvarande BankID-modell. Rapporten förbiser helt den möjlighet som finns i att bygga nationell identitet baserad på federationsteknologi. För att en eid-lösning ska skapa nytta för användare måste den gå att använda till flera användningsområden än ett fåtal myndighetstjänster. En förutsättning för att marknaden ska ta till sig en lösning är att implementerings- och driftskostnader kan minskas. Vervas rapport hade behövt se till hela eid-marknadens behov och utveckling, inte bara statliga myndigheters behov. Idag saknas det enkla och billiga identifieringslösningar för tjänstleverantörer som vill utnyttja eid för identifiering av användare i sina respektive lösningar. Befintliga system för eid kräver dessutom, förutom avtal med certifikatutfärdaren, ofta en relativt omfattande teknisk infrastruktur för att fungera. En anpassning till öppna standarder är enligt vår mening nödvändig för att fler myndigheter, företag och organisationer ska börja använda eid. De lösningar för eid som staten har upphandlat fokuserar alltför mycket på signaturen, alltså motsvarigheten till en underskrift på t.ex. en blankett, medan behovet av säker identifiering är långt mycket större än behovet av att kunna framställa signaturer. Vi anser att staten behöver ha en mer pragmatisk ansats till marknadens utveckling av e-legitimationer. Det finns en risk för att man i det uppdrag Verva har fått av regeringen gapar över för mycket. Vi anser därför att staten bör koncentrera sitt arbete med e-legitimationer på identifiering av användare vid e-tjänster. Såväl elektroniska signaturer och underskrifter som rollcertfikat eller utfärdande av certifikat för identifiering av webbplatser är visserligen också problem som kräver sin lösning. Hela konceptet med tjänstelegitimation härstammar från när vi inte hade elektronisk kommunikation, dvs. från en tid då man behövde identifiera ordningsvakten som ordningsvakt direkt på gatan utan inblandning av tredje part. Själva definitionen med en e-legitimation är att identifieringen sker över nätverk. Alla uppgifter om roller, befattningar m.m. bifogas direkt från den auktoritativa källan till den som vill identifiera någon (via SAML2). Vår uppfattning är att varken stämpelcertifikat eller servercertifikat hör hemma i den här diskussionen utan bäst hanteras separat från en diskussion om identifieringstjänst för e-tjänster. Det senare skulle i stället kunna utredas i samband med lagring och arkivering av elektroniska handlingar. Dessutom behöver det finnas lösningar som täcker de behov som finns bland individer som mer eller mindre står utanför samhället. Det kan exempelvis vara hemlösa, skuldsatta och andra personer som idag saknar bankkonto och därför inte har möjlighet att skaffa e-legitimation. Bland de grupper som med dagens lösning inte kan få e-legitimation ingår även personer under 16 år och de som saknar svenskt personnummer. De senare grupperna har lika stort behov av tillgång till e-tjänster som t.ex. kategorierna företagare eller föräldrar. Vi anser att det behövs en låg eller ingen kostnad för slutanvändaren för att marknaden för e-legitimationer ska ta fart. Vid sidan av enkelheten är priset på tjänsten en förutsättning för att attrahera den breda massan att använda identifieringstjänsterna. Det är också rimligt att erbjuda identifieringsmetoder med olika assuransnivåer. Vi anser därför att regeringen bör undersöka hur stort det faktiska behovet av verkliga digitala signaturer är och om det krävs, identifiera och driva justering av lagstiftning så att identifiering kan användas i fler sammanhang.
Förslag: (även SNUS, Swedish Network Users Society, framför samma förslag)
Vi anser att oavsett hur regeringen väljer att hantera frågan om vem som ska producera identiteter så måste gränssnittet mot identitetsutfärdaren vara baserat på en modern och öppen standard för federerad identitet (t.ex. standarden SAML version 2). Gränssnittet mot identitetsutfärdaren måste dessutom hållas tjänste- och aktörsneutralt så att så många aktörer som möjligt kan utnyttja dessa tjänster för att stimulera en mångfald i marknaden och en bred användning. Vi anser att statens viktigaste roll är att ta fram och upprätthålla profiler och specifikationer för identifieringstjänster. Man bör anta en rent administrativ roll. Staten bör inte driva komplicerad teknisk infrastruktur (eller testmiljöer). Det innebär att staten i praktiken publicerar en lista över ackrediterade utgivare av svensk e-legitimation. Det är också denna lista som utgör gränssnitt mot övriga världen som vill kunna identifiera svenskar.
I andra hand bör staten driva anpassning till dessa specifikationer genom offentliga upphandlingar, och annan styrning av den statliga sektorn. Det kan t.ex. ske genom den föreskriftsrätt som f.n. ligger på Verva. Staten kan genom att för den egna ”koncernen” styra efterfrågan bidra till en de-facto-standardisering av marknaden för e-legitimationer. 

För att få en fungerande lösning i drift så snart som möjligt föreslår vi konkret att:
1. Avtalen med BankID och övriga nuvarande leverantörer av eid förhandlas om så att det blir möjligt att bygga tekniska övergångslösningar mellan nuvarande eid och en framtida lösning baserad på öppna standarder.
2. Regeringen bör ge ansvarig myndighet uppdraget att ta fram ett konkret lösningsförslag, referensimplementation samt underlag för certifieringsverksamhet för en federerad struktur baserad på öppna standarder såsom SAMLv2. Lösningsförslaget kan lämpligen ta sin utgångspunkt i det förslag som presenterades under ett seminarium på Internetdagarna 2008, http://www.internetdagarna.se/program/saekerhet under rubriken ”En lösning som fungerar idag”. 
3. Parallellt med detta bör marknadens behov av eid kartläggas så att systemet kan anpassas för att vara nyttigt för så många som möjligt och få en bred användning i samhället. En kartläggning bör innehålla var behoven finns och vilka som kan tänkas vara intresserade av att utfärda respektive använda identiteter.
Detta strävar till att uppnå en ändamålsenlig avvägning mellan assuransnivå (koppling till fysisk person), god teknisk säkerhet och en affärsmodell som passar den öppna Internetvärlden. Arbetet bör sikta på att först och främst etablera en bred fungerande lösning för säker identifikation.
4. Regeringen bör se till att avsikterna bakom PSI-direktivet efterlevs. Med det menar vi i detta fall att uppgifterna i statens personregister kostnadsfritt ska kunna vidareutnyttjas av flera olika aktörer för kommersiella ändamål. En låg avgift för åtkomst av registrens personuppgifter innebär en låg tröskel för nya aktörer och tjänster som bl.a. tillhandahåller e‑legitimation. 
Swedbank är positiva till en reglering av området e-legitimationer så att
• specifikationer för de olika typerna av e-legitimation tas fram och fastställs

• former för certifiering av utgivare av e-legitimation tydliggörs och fastställs

• regler för vem som kan tilldelas e-legitimation fastställs (samordningsnummer,

utlandssvenskar, åldersgränser, m.m.)

• behoven av olika säkerhetsklasser och dess lösningar definieras

• lösningarna kommer att fungera för såväl offentlig som privat sektor.

Vad gäller e-legitimation till privata personer har vi idag en grund med 2 miljoner svenska medborgare som har och regelbundet utnyttjar sin e-legitimation. Det är viktigt att den kommande inriktningen tar tillvara och återanvänder den infrastruktur, de erfarenheter och investeringar som ligger bakom denna stora användning. I rapporten står det att personer under 16 år inte kan skaffa sig e-legitimation. Swedbank kan ge ut e-legitimation på SIS-godkänt ID-kort till våra kunder från 13 års ålder. E-tjänstelegitimation har diskuterats länge och Swedbank ser här ett stort behov att tydliggöra vad som avses. Ett arbete måste till för att ta kartlägga de olika behov som finns inom offentlig sektor och den privata sektorns behov av att kommunicera med myndigheter och varandra. Vi ser själva idag ett antal problem med vår egen rapportering och kommunikation med myndigheterna. Ett mantra som ofta upprepas är den stora svårigheten att i befintliga system införa e-tjänster med e-legitimation. Men vi har samtidigt sett framgångsrika insatser där företag (även inom offentlig sektor) med hjälp av duktiga systemintegratörer infört olika standardpaket där e-legitimation är en integrerad del. Om vi hjälps åt att sprida det goda exemplet kan många av problemen bli betydligt enklare att lösa. I vårt svar på rapporten 2007:13 och Roamap/ hearing maj 2008 ställde vi oss positiva till den färdplan som Verva skissat på och erbjöd oss att delta i diskussioner tillsammans med övriga intressenter för att försöka lösa de problem som anses finnas i den nuvarande lösningen. Vi har aktivt sökt få till stånd sådana diskussioner men inte lyckats. Vi har istället fått se fler enskilda ståndpunkter redovisas i media och på konferenser. Man säger sig vilja diskutera men utnyttjar inte de erbjudanden vi framställt. I sin slutrapport 2008:12 står det: ”Verva avser därför att under hösten 2008 påbörja en dialog med myndigheter och leverantörer som får fördjupas när regeringen fattat sitt inriktningsbeslut.” Vi vet att Verva kommer att avvecklas och förstår att tiden inte funnits för att starta denna dialog. Men vi är beredda att delta när tiden är kommen.
Svenska Bankföreningen är positiv till åtgärder som syftar till att stärka legitimiteten och förtroendet för svenska e-legitimationer. Det är därför positivt att det införs en författningsmässig grund för att definiera vad som avses med en Svensk e-legitimation samt att det införs en certifieringsordning. I detta sammanhang bör understrykas att Svensk e-legitimation ska kunna användas av förlitande parter både inom offentlig sektor och inom näringslivet. I den mån en samordningsfunktion införs enligt VERVAs förslag, bör det tydliggöras inom ramen för uppdragsbeskrivningen att samråd ska ske med viktiga aktörer som svarar för den nödvändiga infrastrukturen inklusive certifikatutgivning. För att säkerställa att en Svensk e-legitimation kan godtas av ett stort antal förlitande parter, däribland banker, bör t.ex. sådant samråd ske i samband med att definitioner för Svensk e-legitimation och Svensk e-tjänstelegitimation utarbetas. Föreningen har inget att erinra mot att Svenska e-legitimation ska kunna laddas på chippet på det Nationella ID-kortet. På motsvarande sätt bör Svensk e-legitimation kunna laddas på chippet på det nya ID-kort som Skatteverket har fått i uppdrag att utveckla och tillhandahålla under 2009. Det är fortfarande oklart hur försörjningen av e-legitimationer ska kunna fungera för minderåriga. Det finns t ex behov inom skolväsendet att använda e-tjänster för att hantera information om t.ex. närvaro och resultat. Beträffande den s.k. e-tjänstelegitimationen så anser vi att det i rapporten saknas en analys av när och hur en sådan typ av ID-handling kan användas. I många fall torde det vara tillräckligt att använda stämpelcertifikat utställt till en organisation.
Terminologicentrum (TNC) instämmer i det viktiga att det införs en definition av begreppet e-legitimation i författning; den förutvarande situationen där ramavtalen styrde vad som skulle räknas som e-legitimation är inte praktisk. Dessutom har det visat sig att det blir opraktiskt om det som accepteras i olika e-tjänster grundas på vad något kallas snarare än på vad det är. Men kraven måste förstås också specificeras. Det kan dock vara svårt att skapa både en ”generell definition” och samtidigt ”hänvisa till de regler som fastställer kraven för utfärdandet och utformningen” så att denna blir en ”långsiktigt hållbar ordning”. Om man jämför terminologin i detta dokument med den terminologi för e-legitimationer som utvecklades i ett projekt som pågick 2007–2008 framträder vissa terminologiska skillnader: I stället för att använda e-legitimation som term för ett övergripande begrepp som innefattar alla typer, oberoende av vem de utfärdas för och hur de används, används nu termen ”e-legitimation” i rapporten enbart för den typ som utfärdas för fysiska personer, för privat bruk. Samtidigt sägs att ”Svensk e-legitimation” ska vara ett samlingsbegrepp för både ”Svensk e-legitimation” och ”Svensk e-tjänstelegitimation”. Detta är terminologiskt olämpligt och ”e-tjänstelegitimation” bör definieras för sig och inte bara genom ett tillägg. Uppdelningen är heller inte helt stringent i rapporten eftersom det även sägs att e-legitimation kan utfärdas av en arbetsgivare till en medarbetare (7.7).

I stället för ”e-legitimation” används för organisationer termen ”certifikat” (”stämpelcertifikat”, ”servercertifikat”). Detta är förvirrande eftersom certifikaten ingår i e-legitimationer (vilket förklaras i särtrycket, not 21): e-legitimationerna i klass 1–2 kommer att innehålla avancerade certifikat och i klass 3 kvalificerade certifikat. När sedan uttrycket ”organisationslegitimationer” också förekommer i rapporten (5.7), blir det hela än mer förvirrande, likaså när det sägs (i 8.2, särtrycket) att ”organisationslegitimation utan personangivelse” benämns e-tjänstelegitimation (jfr 3.3). När det gäller ”Svensk e-legitimation” är det i rapporten svårt att avgöra om det handlar om att ett nytt begrepp införs eller om det är en ny term för ett existerande begrepp eller bådadera. TNC instämmer i att det kan vara viktigt att ge en nationell lösning en viss status (uppfyller vissa krav, utfärdad av viss utfärdare som också uppfyller vissa krav etc.) vilket t.ex. kan uppnås genom införande i en författning. TNC ställer sig dock tveksam till om den föreslagna termen verkligen är den bästa. I nationella sammanhang torde det kunna räcka med ”e-legitimation” (vilket förmodligen kommer att bli den använda benämningen trots allt) ev. med tillägget av ”nationell”. Samtidigt kan det upplevas onödigt att tala om ”svensk e-legitimation” inom Sverige. Snarare verkar här avses något av mer namn- eller varumärkeskaraktär (i analogi med ”Svenskt kött”) eftersom vikten av ”namnskydd” även betonas i särtrycket (7.3.3). I utlandet blir det förstås relevant att nämna Sverige på något sätt men är det då verkligen tänkt att ett svenskt uttryck ska användas. Det är bra att uppdelningen av e-legitimationen i klasser (mjuk, hård, kvalificerad) baseras på aktuella och relevanta standarder, men själva uppdelningen är inte helt tydlig. Tidigare har benämningarna ”mjuk” resp. ”hård” ofta kopplats till certifikaten (huruvida dessa uppträder som fil eller på ett kort) som ingår i e-legitimationerna och nu uppstår även en ny koppling mellan e-legitimationen och de olika typerna av signatur (avancerad resp. kvalificerad). Det blir nog därför en pedagogisk utmaning att förklara för privatpersoner vilken klass de bör ha för att kunna använda en viss e-tjänst.
Kirei påpekar att värdet lyfts fram av att ha en tillräckligt säker och teknikoberoende lösning som ger fullgott skydd av innehavarnas personliga integritet i den inledande behovsanalysen och i målbilden. Man konstaterar också att dagens upphandlade modell fungerar dåligt, och att en fungerande lösning utgör en förutsättning för säker elektronisk kommunikation i samhället generellt. En uppfattning vi delar. Därför finner vi det särskilt olyckligt att man redan i rubriken till förslaget överger samtliga av dessa mål. Avsnittet “Förslag till svensk e-legitimation och certifikat” innehåller en rad missförstånden som tyvärr visar att myndigheten till stor del misslyckats med det uppdrag som den givits av regeringen. Förslaget till utformning av en svensk e-legitimation är identiskt med tankesätten som rådde 1999. Det finns genomgående i slutrapporten en inlåsning i tankesätten kring användande av certifikat respektive kvalificerade och avancerade elektroniska signaturer. Det är vår bedömning att endast formerna för utgivning har förändrats. Denna inställning har medfört en blockering i utvecklingen av e-legitimationen. Många företag och affärsidéer har inte blivit verklighet, då infrastrukturen för identifiering fortfarande inte finns på plats. Det är i sammanhanget viktigt att framhäva att det inte finns någon som helst efterfrågan på kvalificerade certifikat, vare sig från myndighetshåll eller näringsliv. Kostnaderna för kvalificerade certifikat har inte gått att motivera; de möjliggör inga ytterligare tjänster, de ger en inlåsning i en föråldrad teknik, tekniken är dyr och komplex att integrera och svår att skapa interoperabilitet med, den saknar helt möjlighet till skydd av personuppgifter och ger en synnerligen dålig upplevelse för användarna. Vervas målbild är en utopi om man står fast vid kvalificerade certifikat baserade på ETSI-standarder, aktiva kort och säkra anordningar för signaturframställning. Baserat på vår erfarenhet är det vår starka uppfattning att kostnaderna för en sådan lösning överstiger vida nyttan. En certifikatbaserad lösning är av ovan nämnda skäl endast möjlig att införa i myndighetssammanhang, då kostnaderna kan påtvingas/ abstraheras innehavarna via skattsedeln. Näringslivet kan heller inte använda en sådan lösning, inte minst på grund av dess brister i skydd av innehavarnas personliga integritet då personuppgifter sprids på ett okontrollerat sätt. Föreställningen av behovet av signering är också kraftigt överdrivet. Det är ytterst få sammanhang då ett viljeyttring inte kan ersättas med en metod baserad på säker identifiering. Fokuseringen kring signaturer kan möjligen förklaras då de flesta av dessa situationer uppträder i samband med förvaltningsrätt, en situation som skapats genom samma missbedömning av tekniska egenskaper som Verva gör i sin rapport. Att rapporten har ett tydligt myndighetsperspektiv är måhända inte så konstigt. Men om en e-legitimation utformas så att den endast kan användas gentemot myndigheter kommer kostnaderna aldrig kunna motivera nyttan. Det är vår uppfattning, att en lösning endast avsedd för myndigheter aldrig kommer kunna få den spridning som beskrivs i målbilden. Därmed är det inte heller sannolikt att den enskilde upplever nyttan till den grad att denne själv är villig att betala för identifieringslösningen. Vervas slutrapport nämner även tjänstecertifikat. Vi delar uppfattningen att det finns ett behov av att på nationell nivå säkerställa tillgången av denna typen av certifikat. Frågan bör dock hanteras separat.
ISOC-SE stödjer att begreppen Svensk e-legitimation och Svensk e-tjänstelegitimation införs
och definieras i författning; en certifieringsordning utformas för föreslagna e-legitimationer. ISOC-SE föreslår att frågan om stämpelcertifikat och servercertifikat ges lägre prioritet till dess att ovanstående punkter kunnat tas i drift. ISOC-SE vill understryka betydelsen av att en svensk e-legitimation kan uppfylla de grundläggande krav som Verva identifierar. ISOC-SE instämmer i att en svensk e-legitimation ska vara tillgänglig för alla fysiska personer som kan få en svensk ID-handling och som har behov av offentliga e-tjänster i Sverige. E-legitimationen måste vara minst lika tillgänglig för användarna som en ”vanlig” SIS-märkt legitimation, dvs. den ska inte förutsätta innehav av ett bankkonto eller motsvarande som BankID har gjort. För det fall kretsen av SIS-legimationsberättigade är snävare än den vida gruppering som kommer att behöva få tillgång till en e-legitimation, så är det ett krav att Samordningsorganisationen kan åstadkomma att alla som behöver en e-legitimation också kan få det.
Svenska LINUX-föreningen framhåller att statens lösningar för e-legitimation under lång tid inte alls har fungerat bra. De stängda lösningar man valt har under olika perioder inte alls fungerat för användare av flera olika operativsystem. Ska en e-legitimation fungera för alla så krävs det att den är baserad på en öppen standard så att alla nuvarande och kommande plattformar kan klara av att implementera stöd för en svensk elektronisk legitimation. Låser man fast sig i dagens system så riskerar man att få en lösning som inte är framtidssäker och där kostnaderna blir högre än genom att använda en öppen standard som befrämjar konkurrensen och leder till att många leverantörer slåss på marknaden för att erbjuda lösningar till kostnadseffektiva prisnivåer. Den stora kostnaden vid ett byte kommer inte från att skapa nya e-legitimationer – för det är knappast något större problem att skapa en lösning där innehavare av gamla e-legitimationer kan använda dessa för att få nya e-legitimationer av den nya generationen - utan kostnaden ligger i att alla som använder e-legitimationen för att kontrollera identiteten och därmed måste göra om sina system för en ny typ av legitimation. Ju längre dagens e-legitimation behålls desto dyrare blir det för staten att byta till en bättre och kostnadseffektiv lösning. Staten behöver därför snarast starta arbetet för att välja och/eller vara med och utforma en öppen standard för hur en e-legitimation ska se ut.

Swedish Network Users Society (SNUS) anser att Vervas rapport ignorerar den rådande utvecklingen inom eGovernment att bygga lösningar baserade på moderna, öppna, standarder för federerade identiteter. Detta alternativ bör tas som utgångspunkt i det fortsatta arbetet då en sådan lösning kan ge mer nytta för användare till en lägre kostnad. Oavsett vem som ska producera identiteter för medborgare anser vi att statens viktigaste roll är att ta fram och upprätthålla profiler och specifikationer så att fungerande system kan etableras på ett effektivt sätt. Vi tror att den viktigaste funktionen att koncentrera sig på är identifiering av användare vid e-tjänster. Det finns en risk för att man i det grepp som Verva tar gapar över för mycket. Såväl elektroniska signaturer och underskrifter som rollcertifikat eller utfärdande av certifikat för identifiering av webbplatser är andra problem som kräver sin lösning. Vår uppfattning är att varken stämpelcertifikat eller servercertifikat hör hemma i den här diskussionen utan bäst hanteras separat från en allmän identifieringstjänst för e-tjänster. Dessutom måste det finnas lösningar som täcker de behov som finns bland individer som mer eller mindre står utanför samhället, bostadslösa, skuldsatta m.fl. som idag inte har möjlighet att skaffa e-legitimation eftersom det kräver innehav av bankkonto, något som dessa individer sällan har tillgång till. De har lika stort behov av tillgång till e-tjänster som t.ex. kategorierna företagare eller föräldrar. Vi anser att det är viktigt med låg eller ingen kostnad för användaren. Vi vågar påstå att det är en förutsättning för att attrahera den breda massan för att använda tjänsterna, vid sidan av enkelheten. Det är också rimligt att erbjuda identifieringsmetoder med olika assuransnivåer.  Detta är dock vår tolkning av rådande situation, baserad på våra erfarenheter. Vi anser därför att regeringen bör undersöka hur stort det faktiska behovet av verkliga digitala signaturer är och om det krävs, identifiera och driva justering av lagstiftning så att identifiering kan användas i fler sammanhang. Det är vår bestämda uppfattning att den utredning Verva presenterat i allt för stor utsträckning är låst i gamla tankesätt och inte lyckas se bortom enskilda myndigheters behov och nuvarande regelverk. Med Vervas förslag är risken överhängande att eid också i fortsättningen blir en marginell tjänst som används någon gång om året, t.ex. vid deklaration, med fortsatt oförsvarligt höga transaktionskostnader. Vi anser inte att Vervas rapport på ett tillräckligt tydligt sätt visar hur vi ska ta oss ur denna situation utan att den snarare enbart förespråkar justeringar av nuvarande BankID-modell. Rapporten ignorerar helt den tydliga trend som råder inom eGovernment att bygga nationell identitet baserat på federationsteknologi. För att en eid-lösning ska skapa nytta för användare måste den gå att använda till flera användningsområden än ett fåtal myndighetstjänster. En förutsättning för att marknaden ska ta till sig en lösning är att implementerings- och driftskostnader kan minimeras. Idag saknas det enkla och billiga identifieringslösningar för tjänstleverantörer som vill utnyttja eid för identifiering av användare i sina respektive lösningar. Befintliga system för eid kräver dessutom, förutom avtal med certifikatutfärdaren, ofta en relativt omfattande teknisk infrastruktur för att fungera. En anpassning till öppna standarder är enligt vår mening nödvändig för att fler myndigheter, företag och organisationer ska börja använda eid. De lösningar för eid som staten har upphandlat fokuserar alltför mycket på signaturen, alltså motsvarigheten till en underskrift på t.ex. en blankett, medan behovet av säker identifiering är långt mycket större än behovet av att kunna framställa signaturer.

Förslag: (se ovan under remissvaret från Stiftelsen för Internetinfrastruktur, .SE)
Sambruk instämmer i Vervas förslag till att regeringen säkerställer att det finns en reglerad ordning för e-legitimationer som ger stöd för såväl kvalificerade som avancerade elektroniska signaturer. Dock bör inte lagen innehålla teknikdetaljer.
5.2. Nationellt ID-kort som bärare av e-legitimationen (7.2 i särtrycket)
Rikspolisstyrelsen ställer sig bakom rapportens rekommendation att det Nationella ID-kortet ska kunna användas som bärare av svensk e-legitimation. Detta förutsatt att styrelsen får kostnadstäckning för de merkostnader som ett uppdrag att införa en sådan funktion medför. Det kan nämnas att det nationella ID-kortet är försett med ett chip som kan bära en e-legitimation. 
Styrelsen för ackreditering och teknisk kontroll (SWEDAC) ställer sig positiv till att använda det nationella ID-kortet som en grund för den infrastruktur som måste skapas kring e-legitimationer. Om man ska kunna uppnå en omfattande och effektiv användning av e-legitimationer, kan dock en invändning vara det relativt höga pris kortet betingar, och detta trots att något certifikat i dagsläget inte finns installerat på kortet. SWEDAC uppmärksammar på att SignGuard Europe AB redan idag är registrerad av Post- och Telestyrelsen som utfärdare av kvalificerade certifikat. Den tekniska lösning som SignGuard Europe AB tillämpar innebär att ett kvalificerat certifikat läggs på det Nationella ID-kortet, dvs. samma tekniska lösning som Verva nu föreslår. Post- och Telestyrelsen gör vid registreringen dock inte någon kompetensprövning av de utfärdade företagen samt att några tekniska krav inte uppställs. SWEDAC skulle välkomna ett mer aktivt agerande av en föreskrivande sektorsmyndighet.

Lotteriinspektionen stödjer förslaget att regeringen bör fastställa att Svensk E-legitimation ska kunna laddas ned på chippet i det Nationella ID-kortet.
Länsstyrelserna i Jönköpings och Västra Götalands län instämmer i rapportens rekommendation till att Svensk e-legitimation ska kunna laddas ned på det Nationella ID-kortet. Det ger en ökad legitimitet till ett totalt koncept kring identifiering såväl nationellt som inom EU. Man bör också förorda och stödja e-legitimationer med krypteringsnycklar skyddade i hårdvara, i detta fall ett ID-kort, eftersom det ger en ökad säkerhet genom att denna lösning är svårare att manipulera och missförstå. Det är också viktigt att hålla öppet för lösningar där bäraren av krypteringsnycklar kan förekomma i olika typer av handhållna apparater då kanske främst mobiltelefoner. Det ökar möjligheterna till alternativ användning och utnyttjar teknik och apparatur som redan är etablerad hos en stor del av befolkningen.
Premiepensionsmyndigheten (PPM) ser särskilt positivt på förslaget att det nationella ID-kortet blir bärare av e-legitimationen. Förslaget bör dock förtydligas med en redogörelse för hur de e-legitimationer som idag finns på marknaden påverkas av införandet av svensk e-legitimation.
Skatteverket anser att det är angeläget att spridningen av e-legitimationen kan ske via många ID-handlingar och även via konto​kort av olika slag. En fokusering på det nationella ID-kortet är vare sig nödvändigt eller tillräckligt i detta avseende. Det behöver tydligare framgå att det ska finnas flera bärare av Svensk e-legitima​tion. Skatteverket anser att ytterligare konkreta åtgärder bör planeras för e-legitimation med hård lagring. Det bör här särskilt noteras att en satsning på hård lagring medför krav på kortläsare. Det ställer i sin tur krav på försörjning och support av dessa, vilket t.ex. banker ombesörjer idag. Vidare sägs att det nationella ID-kortet ska kunna tilldelas alla oavsett ålder. På dem ska finnas ett chip som kan bära en e-legitimation. Enligt Skatte​verkets mening kan utfärdande av en e-legitimation till underåriga leda till att de används på ett sätt att de komprometteras. E-legitimationer bör därför inte tilldelas underåriga, åtminstone inte om dessa senare ska användas utanför till exempel skolområ​det.
Statistiska Centralbyrån (SCB) anser att kopplingen till nationella id-kortet inte motiveras närmare. Finns andra alternativ?

Lantmäteriet tillstyrker att det nationella ID-kortet ska kunna användas som bärare av Svensk e-legitimation.
Institutet för tillväxtpolitiska studier (ITPS) vill betona vikten av att det nationella ID-kortet ska kunna användas som bärare av svensk E-legitimation.

Post- och telestyrelsen (PTS) betonar även vikten av att de nationella ID-korten kan användas som bärare av e-legitimationer. En sådan möjlighet ger svenska medborgare ett lättillgängligt och betryggande sätt att skaffa sig e-legitimationer.
Vägverket framhåller att det svenska körkortet också kan vara en mycket god bärare av e-legitimation. 
Arbetsförmedlingen påpekar att Det Nationella ID-kortet som föreslås som en bärare av Svensk e-legitimation ges bara till svenska medborgare. Många av de arbetssökande som nyttjar Arbetsförmedlingens service uppfyller inte detta krav. Det är viktigt att det finns e-legitimationslösningar för alla grupper som ska nyttja den svenska e-förvaltningen. Även en e-legitimation som kan koppla personer till organisationer/företag bör finnas. Ansvaret för eventuell rollangivelse bör ligga på organisationen/företaget.
Stockholms kommun anser att det är bra om det nationella ID-kortet kan användas som bärare av svensk e-legitimation. Det är positivt om e-legitimationen sprids på flera olika bärare, det bör även kunna bäras på exempelvis körkort.

Global Trust Center (GTC) ser det som en självklarhet att det nationella ID-kortet ska kunna användas som bärare av e-legitimation, på samma gång som utgivaren ska kunna vara fri att välja varje annan möjlig bärare såsom en mobiltelefon eller en USB.

ISOC-SE stödjer att det Nationella ID-kortet ska kunna användas som bärare av Svensk e-legitimation.
Sambruks förslag kring hantering av olika autentiseringslösningar talar inte alls emot att staten tar initiativ och ger ut Nationella ID-kort som har någon smartcardlösning. Istället vore detta önskvärt, eftersom det kan uppstå marginaliseringseffekter ifall endast marknadslösningar som i dagens eID skulle tillåtas (såsom att en socialbidragssökande kanske inte har ett bankkonto, eller att ungdomar inte kan öppna bankkonto). Däremot vore det helt onödigt att göra Nationellt ID-kort till den enda tillåtna autentiseringslösningen, enligt tidigare resonemang. Det vore en nesa för svensk förvaltning om det inte gick att pragmatiskt kombinera körkort med lämpligt smartcard, eller ännu hellre att samtidigt utgöra Nationellt ID-kort. Att kräva att det stora antalet medborgare som har körkort ska krångla med ytterligare ett plastkort i plånboken vore mycket olyckligt och inte det minsta medborgarorienterat eller användarvänligt. Här får t ex inte ”revir-tänket” i vår decentraliserade förvaltningstradition få försämra för medborgaren. Beaktande av EU-regler för körkort borde pragmatiskt sett inte behöva innebära problem. Självklart ska Nationellt ID-kort även kunna utfärdas fristående från körkort.

5.3. Författningsreglering av e-legitimationer (7.3 i särtrycket)
Styrelsen för ackreditering och teknisk kontroll (SWEDAC) påpekar att den frivilliga certifieringsordning (avsnitt 7.3.3 i särtrycket s. 33) som finns idag innebär att SWEDAC kan ackreditera ett certifieringsorgan, vilket i sin tur kan certifiera utfärdare av kvalificerade certifikat (motsvarande klass 3 i Vervas rapport). Ackrediteringen grundas på det regelverk som tillämpas för organ som certifierar ledningssystem för informationssäkerhet. Vid certifieringen ska certifieringsorganet tillämpa standarden SS ISO/IEC 27001 och använda standarden ETSI TS 101 456 som sektorsspecifikt tolkningsdokument. En motsvarande frivillig certifieringsordning skulle i princip kunna införas även för avancerade certifikat (motsvarande klass 1 och klass 2 i Vervas rapport). Dagens certifieringsordning (avsnitt 7.3.2 2 s. 31 i särtrycket) gäller enbart för utfärdare av kvalificerade certifikat och denna certifiering är frivillig. SWEDAC ställer sig positiv till att denna certifieringsordning görs obligatorisk. Verva ifrågasätter om en obligatosik certifiering kan vara förenlig med förbudet mot förhandstillstånd för tillhandahållandet av certifikattjänster i enlighet med vad som anges i artikel 3 (1) i e-signaturdirektivet. Flera EU-länder har dock redan infört obligatoriska certifieringsordningar för utfärdare av certifkattjänster. Vad gäller tillsynsordning (7.3.2 2 samt 7.3.3 s 33 i särtrycket) skriver Verva att om kraven för att utfärda Svensk E-legitimation fastställs genom en obligatorisk certifieringsordning sker tillsynen av utfärdare och SWEDAC. Här måste klargöras att SWEDAC:s del i ackrediterings- och certifieringsprocessen endast indirekt omfattar tillsyn av utfärdarna. Enligt dagens system utför SWEDAC bedömning av och utövar tillsyn över de ackrediterade certifieringsorganen som i sin tur certifierar utfärdarna. Certifieringsorganen bedömer utfärdare och kan om dessa inte uppfyller ställda krav återkalla ett certifikat. Tillsynen över området i stort utövas av den föreskrivande sektorsmyndigheten.
Försvarets materielverk (FMV) understryker att i de fall informationssystemet hanterar information som rör rikets säkerhet ska gällande föreskrifter följas.
Krisberedskapsmyndigheten (KBM) ställer sig bakom förslaget att regeringen säkerställer att det finns en för Sverige reglerad ordning för e-legitimationer som ger stöd för såväl kvalificerade som avancerade elektroniska signaturer.
Pliktverket delar Vervas bedömning att regeringen bör säkerställa att det finns en för Sverige reglerad ordning för e-legitimationer som ger stöd för såväl kvalificerade som avancerade elektroniska signaturer och att det bör ske på det sätt som föreslås i rapporten.
Kronofogdemyndigheten (KFM) instämmer i att det behövs en författningsreglering av svenska e-legitimationer.
Lotteriinspektionen stödjer förslaget att regeringen bör utreda formerna för en författningsreglering av Svensk e-legitimation m.m.
Länsstyrelserna i Jönköpings och Västra Götalands län anser i likhet med förslaget i rapporten att det är nödvändigt att definiera detta i författning och att det bör bli en skyldighet för myndigheter såväl statliga som kommunala att anordna sina e-tjänster så att, där så krävs, svensk e-legitimation av rätt klass alltid accepteras. Offentlig förvaltning kan på detta sätt bli en förebild för övriga samhället och underlätta för en ökad användning och därmed finansiering och nytta för Svensk e-legitimation. Utifrån ett sådant regelverk kan man bygga ett varumärke som kan ge ett avgörande mycket stort förtroende från företag och medborgare. Ett tydligt varumärke av typen svensk e-legitimation underlättar också en bred kännedom om dess användning hos aktuella intressenter, marknadsföringsåtgärder och att förväxling inte görs med andra typer av elektroniska legitimationer som är organisationsspecifika främst från bankerna.
Premiepensionsmyndigheten (PPM) har inget att invända mot förslaget att införa en skyldighet för svenska myndigheter att acceptera svensk e-legitimation. Dock saknas ett resonemang om kring att tvinga myndigheter till att endast acceptera svensk e-legitimation som inloggnings- och signeringsmetod så att övriga metoder (T.ex. PIN-koder) snabbare kan utgallras för att därigenom snabbare få en större spridning av e-legitimationen.
Statistiska Centralbyrån (SCB) framför att det måste vara enkelt för medborgaren att utnyttja en elektronisk tjänst och e-legitimationen måste fungera på ett likartat sätt hos alla tjänsteleverantörer. En svensk e-legitimation bör därför nu definieras och författningsregleras enligt Vervas förslag så att det skapas en entydig standard på högsta nivån, vilken sedan alla aktörer måste utgå ifrån (Svensk Certificate Authority). SCB:s krav på säkert elektroniskt informationsutbyte ställer i sig inte omedelbara krav på en viss teknik.
Statskontoret anser att behovet av en författningsreglering bör ytterligare belysas, bl.a. med tanke på den tröghet en författningsreglering riskerar medföra i det fortsatta utvecklingsarbetet.
Verket för högskoleservice (VHS) framhåller att utveckling av nya e-tjänster ofta förutsätter att information kan överföras elektroniskt myndigheterna emellan. I regeringens handlingsplan för den svenska eFörvaltningen ingår regelverk för myndighetsövergripande samverkan och informationshantering som ett av insatsområden. VHS finner att dagens regelverk med detaljerade bestämmelser i registerförordningar om ”utlämnande på medium för automatiserad behandling” fungerar som hinder för att man snabbt ska kunna bygga e-tjänster där information behöver överföras elektroniskt mellan myndigheter. Processen att få till en ändring i registerförordningar tar för lång tid i förhållande till den tid som behövs för att utveckla den elektroniska tjänsten. VHS anser att myndigheterna bör få större eget ansvar att bedöma när information kan överlämnas till en annan myndighet. Att behöva begära en författningsändring varje gång som en berättigat behov föreligger främjar inte tillväxten av e-tjänster. För att inte ge fritt fram för informationsutbyte som kan leda till integritetsförluster för enskilda kan större frihet, att självständigt avgöra om informationssamarbete mellan myndigheter, kombineras med en lag som anger ramar för ett sådant samarbete.

Lantmäteriet instämmer i att regelsystemet behöver kompletteras, och tillstyrker Vervas förslag.

Bolagsverket stödjer förslaget att e-legitimation och e-tjänstelegitimation ska vara definierade i författning, samt att en certifieringsordning konstrueras för utfärdare av dessa e-legitimationer.
Post- och Telestyrelsen (PTS) förordar en certifieringsordning avseende de regleringsalternativ som Verva redovisar. Det är lämpligare att kraven för utfärdande av e-legitimationer fastställs i certifieringsunderlag med hänvisning till standarder än i författning och att kontroll av verksamheten mer effektivt kan genomföras i ackrediterings- och certifieringsorgan än genom statlig tillsyn. En sådan ordning ligger i linje med den ordning som råder avseende fysiska legitimationshandlingar och kan även bidra till att säkerställa tillträde på lika villkor till marknaden för utfärdande av e-legitimationer. En certifieringsordning kan möjligen stå i strid med förbudet mot förhandstillstånd för tillhandahållandet av certifikattjänster enligt e-signaturdirektivet. Det kan dock påpekas att direktivet och e-signaturlagen lämnar visst utrymme för att högre krav uppställs vid användning av elektroniska signaturer i den offentliga sektorn. Certifiering skulle kunna utgöra ett sådant krav. PTS anser att konsekvenserna av att ställa upp sådana särskilda krav för användning i offentlig sektor kan behövas utredas vidare. PTS har inte tagit ställning till huruvida en skyldighet för samtliga statliga och kommunala myndigheter att acceptera Svensk E-legitimation i sina e-tjänster. För det fall regeringen finner att en sådan skyldighet bör införas, anser dock PTS att regleringen inte bör hamna i e-signaturlagen. Eftersom lagen primärt är riktad till utfärdare av kvalificerade certifikat finns det sannolikt annan lagstiftning där reglering av myndigheters skyldigheter bättre passar in.

Konkurrensverket anser att det är positivt att närmare utreda formerna för en författningsreglering av Svensk e-legitimation m.m.

Skatteverket framhåller att en avsevärd nackdel med att knyta reglering till e-signaturlagen är att den lagen endast avser elektro​niska underskrifter och inte elektronisk identifie​ring. En alltför stor fokusering till signaturlagen med dagens innehåll bör därför undvikas. Det är an​geläget med en reglering som både avser elektronisk underskrift och elektronisk identifiering. En lös​ning skulle kunna vara att komplettera e-signaturla​gen med ett avsnitt om elektronisk identifiering el​ler att sådana bestämmelser införs i en ny lag. Skatteverket förordar en certifieringsordning med författningsstöd. E-signaturlagen endast elek​troniska underskrifter och inte elektronisk identi​fiering. Den senare funktionen av en e-legitimation är av stor betydelse och kan i många fall användas i stället för en elektronisk underskrift. Det är där​för angeläget att även rutinerna för identifiering med hjälp av en e-legitimation bygger på författ​ning.

I rapporten finns en felskrivning ”Därför bör en de​legation till regeringen eller den myndighet som re​geringen bestämmer föras in i e-signaturlagen”. Förslaget om reglering i förvaltningslagen till​styrks.

Linköpings kommun anser att arbetet med införande av svensk E-legitimation bör ske skyndsamt så att e-legitimationen kan vara införd inom en 2-årsperiod.

Nacka kommun anser att en hantering av E-legitimation bör ske på samma rättsliga sätt som framtagning av dagens personliga legitimation, Detta förutsätter ett statligt regelverk som är baserad på offentligrättsliga och civilrättsliga grunder. Regelverket bör omfatta utfärdande och förvaltning av elektroniskt personnummer samt juridiska och tekniska förutsättningar för att godkänna olika utfärdare av e-legitimationer.
Norrköpings kommun påpekar att det i rapporten föreslås en anmälningsplikt för utfärdarna. En sådan rutin, även om den är författningsreglerad, synes alltför svag. En användare av en E-legitimation måste kunna lita på att utfärdaren har tillräckliga rutiner, arbetssätt och kontrollfunktioner för att säkerställa ett fullgott skydd ur olika aspekter. Därför bör sådana kontroller göras av tillsynsmyndigheten innan, d.v.s. utfärdaren måste bli certifierad av denna. Med enbart anmälningsplikt och kontroll i efterhand av presumtiva utgivare av e-legitimationer ökar risken för missbruk och falska e-legitimationer. Ett av de grundläggande syftena med e-legitimationer är att de säkert ska identifiera individen och möjliggöra att information på ett betryggande sätt ska kunna utväxlas mellan myndighet och den medborgare det berör. Den skada som kan uppstå om tilliten till e-legitimationer urholkas kan bli svår att reparera och hela grunden för e-förvaltning och e-tjänster försvinner.
Sandvikens kommun avstyrker förslaget att införa en skyldighet i lag för kommuner att acceptera svensk e-legitimation. I kombination med den finansieringsmodell som föreslås blir det kostnadsdrivande för kommunal sektor. Ska kommunerna åläggas en sådan skyldighet måste staten också ta fram en finansieringsmodell som är anpassad för den kommunala verksamheten.
Umeå kommun anser att ansvaret vad gäller att tilldela elektroniska identitetsattribut inte ska vara marknadens. Förslaget innebär att kommersiella aktörer även i framtiden ska tillhandhålla egna, och därmed olika, identitetsattribut för medborgarna vilket medför att vissa samhällsgrupper risker inte kunna erhålla en e-legitimation. Kommunen avstyrker Vervas förslag att det införs en skyldighet i lag för bl.a. kommuner att acceptera svensk e-legitimation. Tillsammans med den finansieringsmodell som föreslås kommer det att medföra ökande kostnader för kommunal sektor och därmed blir finansieringsprincipen blir tillämplig. Kommunen instämmer i att begreppet Svensk e-legitimation bör införas och definieras i författning.
Örebro kommun anser att staten bör vara utfärdare av och utöva tillsyn av en nationell e-legitimation för att garantera ett gemensamt nationellt regelverk. Roll och behörighetshantering bör inte hanteras på nationell nivå.
Ekelöw Infosecurity påpekar att E-legitimationstjänsten bygger på en infrastruktur för nyckelutbyte där varje certifikat består av en öppen del och en hemlig del. Det är av yttersta vikt att den hemliga delen skyddas då den utgör den del av e-legitimationen som är unik för individen. En fråga som uppstår är huruvida den hemliga delen är en allmän handling och således kan begäras ut. Lämpligen berörda lagar och förordningar granskas avseende detta.

Finansiell ID-teknik BID AB anser att det är positivt att få en tydlig statlig reglering som ger e-legitimationerna en legitimitet som löper längre tidsperioder än de ramavtal som funnits tills idag samt mot utlandet.

Sjukvårdsrådgivningen anser att förslaget om att genom lag införa skyldighet för statliga och kommunala myndigheter att acceptera Svensk e-legitimation i praktiken innebär att tekniska lösningar samt prismodellen för detta upplägg tvingas ut med hjälp av lagstiftning vilket kan innebära risker. Vervas rapport saknar förslag på hur hotade personer (sekretessmarkerade och
kvarskrivna i folkbokföringen) ska ges ett ökat elektroniskt skydd.

Sveriges kommuner och landsting (SKL) avstyrker Vervas förslag att det införs en skyldighet i lag för myndig​heter, kommuner och landsting att acceptera svensk e-legitimation. I kombination med den finansieringsmodell som föreslås blir det kostnadsdrivande för kommunal sektor och medför att finansieringsprincipen blir tillämplig.

Synskadades riksförbund anser att det är av avgörande betydelse att säkerhetssystemen utformas med höga krav på tillgänglighet till publika platser såväl som interna system inom utbildning och arbetsliv. Ett regelverk som säkrar funktionaliteten fortlöpande är nödvändigt. 

Att bygga in tillgänglighet redan från början spar pengar och resurser, ökar oberoendet och självständigheten, ökar säkerheten på individnivå, ökar anställbarhet och företagande och minskar beroendet av samhällsservice.
Sambruk anser att en problematik med förslagen till författningsreglering kan vara att attackscenariona förvärras över tiden och att därmed regelverket för eID också behöver förändras över tiden. Här kan tänkas finnas risk för att man t o m på mycket kort tid kan behöva införa skärpta säkerhetskrav. I sådana fall finns det små möjligheter att lagarna hinner ändras i tid t ex när en sorts certifikat/ krypteringsalgoritm knäckts, eller ifall det skulle bli så att mjuka certifikat (klass 1 enligt avsnitt 7.1.2) snabbt måste bedömas som generellt otillräckliga. En snabbare mekanism behövs därmed. Den nämnda certifieringsmyndigheten kunde ta denna roll och författningen borde alltså inte innehålla så teknikspecifika detaljer som ”mjuk” eller ”hårt”, utan istället peka på ”av certifieringsmyndigheten fastställda tekniklösningar” eller liknande, juridiskt gångbara formuleringar. Dock är det alltid upp till respektive myndighet att avgöra vilka typer av eID (autentiseringskvalitet) som ska kunna godkännas relativt bedömningar av bekvämlighet/verksamhetsnytta/skyddsvärde/ riskkonsekvens/ juridik. Men det måste samtidigt finnas centrala rekommendationer att utgå ifrån, ungefär som SAMSET och den s.k. Formel-utredningen (DS 2003:29) på sin tid skapade, annars blir kostnaden för säkerhetsbedömningar oerhört stor i varje myndighet, samt att oroskänslor i myndigheterna riskerar fördröja införandet av e-tjänster på bred front. I avsnitt 7.3.3 föreslår Verva att det införs en skyldighet för myndigheter – såväl statliga som kommunala – att anordna sina e-tjänster så att, där så krävs, Svensk e-legitimation av rätt klass alltid accepteras. Sambruk instämmer i Vervas förslag, under förutsättning att staten anordnar lösning/lösningar för kostnadsfri identitetskontroll, dessutom att en nationell katalog skapas med elektroniska identiteter samt under förutsättning att staten tar ansvaret kring en samordningsfunktion.
5.4. Två typer av certifikat för organisationer (7.4 i särtrycket)

Ekelöw Infosecurity anser att rubriken känns vilseledande. Innehåller inte även Svensk e-tjänstelegitimation ett certifikat för organisationer? ”Tekniska standarder för hur dessa certifikat ska specificeras finns, men bör kompletteras med vissa administrativa regler om hur organisationer ska identifieras och tilldelas nycklar och certifikat.” Det ska inte underskattas hur mycket som måste kompletteras med avseende på administrativa regler. Räcker denna bimening? Även för dessa certifikat krävs dessutom en utgivare. Vem detta är och hur lösningen ska se ut saknas i beskrivningen.
5.5. En samordningsfunktion (7.5 i särtrycket, 5.4 i slutrapporten)

Förslag: Verva föreslår att en samordningsfunktion i myndighetsform inrättas. Vidare föreslås att myndigheten ges föreskriftsrätt i fråga om standarder, gränssnitt och andra tekniska förutsättningar för myndigheternas användning av dess stöd. Samordningsfunktionen ska tillhandahålla tekniska tjänster till anslutna myndigheter, kommuner och landsting och hantera förhållandet till utfärdarna på ett för såväl förvaltningen som användarna sammanhållet sätt.
Datainspektionen avvisar inte tanken på en samordningsfunktion i myndighetsform men anser att bedömningen av konsekvenserna för integritetsskyddet behöver nyanseras. Tvärtemot vad som antyds i särtrycket finns det omfattande integritetsrisker med en samordningsfunktion och med att förlägga den hos en myndighet. Det fortsatta arbetet bör därför analysera de konsekvenser en sådan lösning medför för den personliga integriteten. Som inspektionen angav redan i samband med att Vervas skiss till färdplan för utvecklingen av elektroniska legitimationer remissbehandlades kommer det att finnas förutsättningar att kartlägga individers användning av elektroniska legitimationer. När systemet är upprättat kommer flera nya användningsområden för dessa uppgifter att upptäckas. Ett gott integritetsskydd kräver därför ytterligare reglering utöver till exempel en förändring av eller tillägg till sekretesslagen. Bland annat behöver det regleras hur samordningsmyndigheten får behandla uppgifterna och för vilka syften. Omfattningen av och potentialen med behandlingen liksom känsligheten hos sådana uppgifter gör att inget annat än särreglering kan komma i fråga. Sådan lagstiftning måste till exempel klargöra behandlingens och uppgifternas förhållande till arkivlagen, personuppgiftslagen och förvaltningsrättsliga principer. Frågor som behöver utredas är till exempel lagrings- och gallringstider, rätten till registerutdrag, rättelse av missvisande uppgifter, skadeståndsfrågor med mera. 
Valmyndigheten (7.5.3 teknisk bevisning i särtrycket) understryker vikten av Vervas pågående dialog med olika intressenter gällande medborgarnas möjlighet att kunna identifiera myndigheter och deras tjänster. För att kunna åstadkomma en förtroendeskapande och användarcentrerad lösning för elektronisk identifiering, är det lika viktigt att organisationen kan identifiera användaren. Inte minst gäller detta för att undvika att någon obehörigen påstår sig vara en myndighet.

Styrelsen för ackreditering och teknisk kontroll (SWEDAC) saknar i Vervas rapport ett resonemang kring tillsynsmyndighetens roll. Enligt förordningen om kvalificerade elektroniska signaturer 2 och 3§ är Post- och Telestyrelsen tillsynsmyndighet för utfärdare av kvalificerade certifikat respektive föreskrivande sektorsmyndighet.

Försvarsmakten stödjer förslaget till en samordningsfunktion. Försvarsmakten kan stödja den föreslagna samordningsfunktionen med kryprologisk kompetens. Policy för utgivare av e-legitimation och e-tjänstelegitimationer bör upprättas av den samordnande myndigheten. 
Försäkringskassan ställer sig bakom förslaget till samordningsfunktion.

Läkemedelsverket anser att det är av vikt att det internationella perspektivet inkluderas då en stor del av verkets intressenter utgörs av utländska aktörer. Vidare bör samordningsfunktionen hantera en så stor del som möjligt av användarinteraktionen, inklusive e-underskrifter. Samordningsfunktionens roll bör inte begränsas till kontroll av e-legitimationer. Detta för att i mesta möjliga mån avlasta nyttjarna av tjänsten från tekniska problemställningar i sammanhanget. Även sambandet mellan identitet och roll, t.ex. firmatecknare bör samordnas. Vid etablering av samordningsfunktionen bör hänsyn tas till nuvarande struktur och aktörer inom ramen för Infratjänsten. Detta bör ske för att garantera kontinuiteten under övergångsfasen. Andra identifieringslösningar som Chambersign med flera kan med fördel analyseras vidare, och kan då inkludera internationella, nationella samt organisationsspecifika identifieringslösningar.

Socialstyrelsen anser att förslaget till samordningsfunktion är välgenomtänkt och positivt. Det är viktigt att understryka att det borde vara obligatoriskt för varje myndighet eller organisation som utnyttjar e-tjänster och e-identifiering att anknyta till samordningsfunktionen. Utöver de angivna huvuduppgifterna måste det åläggas samordningsfunktionen ett förvaltningsansvar med ajour-hållning och komplettering av tekniska lösningar. Detta har inte alls nämnts i rapporten. I särtrycket (7.5.4) beskrivs att samordningsfunktionen bör tillhandahålla arkitekturlösningarna och även en testmiljö för leveransprover av e-tjänster och kontroll om fungerande E-legitimation. Idag är det svårt att skapa testdata, dvs. fiktiva personer med ”riktiga” certifikat. Rapporten beskriver inte några lösningsförslag för denna problematik. Socialstyrelsen förordar en direktfinansiering på eget anslag för att stimulera myndigheterna till att utveckla tjänster på det elektroniska området. På detta sätt tror vi att största samhällsnyttan uppstår.

Ekonomistyrningsverket (ESV) konstaterar att det bland samordningsfunktionens huvuduppgifter listas bland annat utveckling, beslut och förvaltning av förvaltningsgemensamma specifikationer. Det framgår inte inom vilket eller vilka områden dessa specifikationer skulle tas fram, vilket gör det svårt att se vilka konsekvenser förslaget med att inrätta en samordningsfunktion kan få.

Kronofogdemyndigheten (KFM) delar uppfattningen att en samordningsfunktion i myndighetsform bör inrättas och anser att Verva på ett bra sätt har beskrivit förutsättningarna och ansvarsområdet för en sådan funktion. Funktionen bör läggas på ett opartiskt statligt organ med särskilda förutsättningar att hantera samordningen av verksamheten.

Kammarkollegiet anser att de erfarenheter som de större myndigheterna, exempelvis Skatteverket och Försäkringskassan, har av e-legitimation, bör vara en bas som den offentliga förvaltningen kan bygga vidare på; självklart i samverkan med den privata sektorn och de marknadslösningar som finns. Den samordnande roll som Verva talar om i rapporten bör tilldelas någon av de större myndigheterna. För att få en snabb och allmän etablering av e-legitimation bör anslagsfinansiering övervägas.

Lotteriinspektionen stödjer förslaget om att inrätta en samordningsfunktion, med uppdrag att bl.a. bygga funktioner och tjänster för offentlig förvaltning.
Länsstyrelserna i Jönköpings och Västra Götalands län tillstyrker enligt rapportens förslag att det inrättas eller utses en samordningsfunktion i offentlig regi med föreskriftsrätt. Länsstyrelsen ser det som en nödvändig konsekvens av att skapa ett regelverk kring e-legitimationer där successiva anpassningar behöver göras. Det är också en bra målsättning att en sådan samordningsfunktion skulle kunna utforma ytterligare funktioner som kan avlasta myndigheternas utveckling av e-tjänster. En sådan viktig uppgift är en europeisk kontaktpunkt – en Trusted Node för att stödja införandet av EG:s tjänstedirektiv i tillämpliga delar enligt beslut senast den 28 december 2009. Vid inrättandet av en samordningsfunktion bör man i första hand överväga att inrymma denna inom en befintlig organisation i offentlig regi eftersom ytterligare aktörer inte självklart bidrar till ökad effektivitet i dessa frågor. PTS eller Skatteverket skulle kunna vara lämpliga för en sådan roll.
Premiepensionsmyndigheten (PPM) ser ett behov av en samordning inom e-legitimationsområdet och instämmer därför i förslaget om en samordningsfunktion. Enligt PPM är spridningen av e-legitimation alltför låg bland den svenska befolkningen. Mot denna bakgrund är det önskvärt att någon ges en uttalad uppgift att sprida och driva på arbetet med att öka användningen av E-legitimation. Ett sådant ansvar skulle t.ex. kunna läggas på den tilltänkta samordningsfunktionen.

Skatteverket anser att när det gäller användargränssnitt bör målet med en samordningsfunktion inte begränsas till enhetlighet i samband med e-legitimering, vilket rapporten kan ge sken av, utan åtminstone även vid underskrift, sändning och kvittens. I sammanhanget bör placeringen av samordningsfunk​tionen diskuteras. Enligt Skatteverkets uppfattning bör det ske vid en funktion som har hela den offent​liga förvaltningen som sitt verksamhetsmål och som inte har ett partsintresse.

Statistiska Centralbyrån (SCB) anser att förslaget till samordningsfunktion kan ses som otydligt. Det statliga initiativet torde vara nödvändigt, men behövs verkligen en ny myndighet? Det är inte heller säkert att t.ex. löpande teknisk drift måste ske i statlig regi.
Statskontoret anser att frågor rörande en utbyggd e-förvaltning å ena sidan och formerna för ett säkert elektroniskt informationsutbyte å den andra hänger intimt samman. E-förvaltningen förutsätter ett säkert informationsutbyte samtidigt som en utvecklad säkerhet i informationsutbytet i hög grad har sin drivkraft i en ökad tillgång till efterfrågade e-tjänster. Om en samordningsfunktion i myndighetsform vid en slutlig bedömning ändå bedöms vara mest ändamålsenlig för att få tillstånd den samordning som eftersträvas, kvarstår frågan om hur en sådan funktion bör utformas. Enligt Statskontoret bör en lösning i första hand sökas bland befintliga myndigheter. En annan möjlighet är att den av regeringen aviserade e-delegationen kan ges de samordningsuppgifter som är aktuella. Det senare dock under förutsättning att regeringen beslutar att delegationen även bör svara för förvaltande uppgifter.

Tullverket delar uppfattningen att det krävs en tydligare styrning och samordning av e-legitimationer. De olika alternativen till samordning bör belysas ytterligare. Tullverkets konkreta behov gör att det kan vara nödvändigt med tullverksspecifika lösningar. Om skyldighet att acceptera Svensk E-legitimation författningsregleras är det viktigt att det införs villkor liknande de som finns i 17 § lagen (2000:832) om kvalificerade elektroniska signaturer, ”där användningen kan vara förenad med ytterligare krav”. Tillgängligheten för samordningens tekniska tjänster får en mycket stor betydelse för tillgängligheten hos respektive myndighets tjänster. Samordningsfunktionens tekniska tjänster måste alltid vara nåbara, dygnet runt alla dagar om året. Om dessa tjänster införs är det önskvärt att dessa tidigt kan användas inte bara för Svensk E-legitimation utan även för kvalificerade certifikat från olika leverantörer även utanför Sverige. Tullverket anser att den föreslagna tekniska lösningen SAML är bra. SAML hanterar enbart elektronisk identifiering och går inte att använda för att få ett enhetligt gränssnitt i samband med elektroniska underskrifter. Problemet för användarna med olika dialoger och programvaror för att kunna göra elektroniska underskrifter finns i så fall kvar.
Centrala Studiestödsnämnden (CSN) ser positivt på en samordningsfunktion i myndighetsform eftersom den avlastar och förenklar arbetet för myndigheterna inom flera områden samt bidrar till att kunderna får en enhetligare kontaktyta. CSN förordar en lösning där uppgifterna läggs på en befintlig myn​dighet som redan har den tekniska infrastrukturen och den kunskap som behövs framför att starta en helt ny myndighet. Detta naturligtvis av kostnadsskäl men även tidsaspekten spelar roll då det förmodligen tar längre tid att starta upp en ny myndighet än att utvidga en befint​lig myndighets uppdrag. 
Skogsstyrelsen anser att samordning och gemensam standard är viktiga faktorer för långsiktig utveckling och bred acceptans av e-legitimationer. Dessa är avgörande förutsättningar för myndigheternas e-tjänster och e-förvaltning. Skogsstyrelsen poängterar vikten av förvaltning och utveckling av dagens system för att säkerställa en smidig och successiv övergång från dagens affärsmodell till den nya ordning som föreslås. Detta är av stor vikt då många myndigheter utvecklat och tillhandahåller e-tjänster med dagens lösning för e-legitimationer.

Jordbruksverket anser att det är viktigt med en organisation som har ett tydligt samordningsansvar.

Lantmäteriet tillstyrker inrättandet av en samordningsfunktion. Lantmäteriet anser att utformningen av uppdraget till samordningsfunktionen ska föregås av en fördjupad verksamhetsanalys. Lantmäteriet påpekar att redovisningen i rapporten grundas på preliminära tankar om den verksamhets- och IT-arkitektur som ska gälla för samordningsfunk​tionen. Dessa skisser pekar mot en långt mer om​fattande och kostnadskrävande verksamhet än vad som behövs för att lösa uppgiften. Lantmäteriet tror att det kan göras enklare och därför inte heller behöver bli så dyrt. Den viktigaste uppgiften för myndigheten bör vara att fastställa ett enhetligt tekniskt tjänstegränssnitt, som används av alla verksam​hetsstödjande system som anlitar identifieringstjänsten eller i före​kommande fall tjänsterna. Kravet på ett enhetligt tjänstegränssnitt kan riktas direkt mot certifikatutfärdarna och behöver inte realiseras som en transformationstjänst i samordningsfunktionens regi. Huruvida det härutöver också, som föreslås i rapporten, finns behov av ett enhetligt användargränssnitt får visa sig. Lantmäteriet är så här långt inte klart över att generell användning av ett enhetligt använ​dargränssnitt måste vara ett krav. Lantmäteriet rekommenderar att fortsatt arbete för att utforma verk​samheten och IT-stödet vid samordningsfunktionen, inleds med en fördjupad analys med mål att skapa en verksamhets- och IT-arki​tektur, som beaktar de senaste rönen för konstruktion av tjänstebase​rade samverkanslösningar.
Naturvårdsverket framhåller att det är viktigt med en nationell samordning av certifikaten för att eliminera behovet av ytterligare certifikat, så att dessa två typer blir de enda certifikat en person behöver.

Statens geotekniska institut (SGI) ser fördelar med att en samordningsfunktion i myndighetsform inrättas. Förslagsvis bör det kunna läggas på en redan befintlig myndighet. SGI har svårt att ta ställning till en helhetslösning då finansieringsformen ej är tydligt definierad.

Banverket anser att det behövs en samordningsfunktion i myndighetsform. Denna borde kunna placeras inom någon befintlig myndighet t.ex. Riksgälden.

Bolagsverket ser som en framgångsfaktor för ytterligare spridning av e-legitimationer att en samordningsfunktion inrättas. Vidare ger en kontaktpunkt ett gränssnitt såväl för användaren som för berörd myndighet vilket i sin tur skapar en enhetlighet såväl för användarna som för myndigheter. Konceptet ger även goda möjligheter för leverantörer att konkurrera på lika villkor vilket i sin tur bör ge alla nyttjare lägre kostnader. En kontaktpunkt – Trusted Node – är även en möjlighet för ett användande av andra än Svenska e-legitimationer vilket i sammanhanget, för Bolagsverket, är en förutsättning för ej i Sverige folkbokförda personer att använda Bolagsverkets e-tjänster.

Patent- och registreringsverket (PRV) ställer sig tveksamt till den föreslagna lösningen med en statlig samordningsfunktion med föreskriftsrätt. Visserligen skulle en sådan underlätta för myndigheter att utveckla och tillhandahålla både solitära och integrerade e-tjänster som är interoperabla med andra myndigheter i Europa. Dock visar erfarenheten att bristen på ekonomiska resurser utgör ett stort hinder på vägen mot samordning i den offentliga sektorn. Utveckling av e-tjänster, stöd för informationsutbyte och ärendehantering styrs av efterfrågan och tillgängliga ekonomiska resurser. En samordningsfunktion med eller utan föreskriftsrätt men utan resurser att implementera, kan komma att få svårt att kunna påverka förvaltningen i önskvärd omfattning. PRV påpekar dock att de själva har begränsat behov av samordnat informationsutbyte med svenska myndigheter, fokus ligger på internationellt samarbete inom området för immateriella rättigheter.

Post- och Telestyrelsen (PTS) ställer sig positiv till att införa en samordningsfunktion med uppdrag att bl.a. tillhandahålla en teknisk infrastruktur för e-legitimationer. PTS framhåller att den tekniska tjänst för hantering av e-identifieringsfrågor för samtliga myndigheters räkning som samordningsfunktionen föreslås tillhandahålla, sannolikt kommer att utgöra en kritisk komponent i ett stort antal samhällsviktiga e-tjänster och att det därför är av vikt att robusthets- och tillgänglighetsaspekter beaktas vid utformandet av tjänsten. PTS kan vidare förutse att tjänsten även kommer att nyttjas i samband med elektronisk signering av handlingar. En sådan användning kommer att medföra en omfattande behandling av personuppgifter i tjänsten, vilka till stor del kommer att utgöras av känsliga personuppgifter. Det är därför också viktigt att särskilt avseende fästs vid integritetsaspekter när tjänsten utformas.

Konkurrensverket anser att det är positivt att inrätta en samordningsfunktion för den offentliga förvaltningens behov i nämnda avseenden.

Arbetsförmedlingen (AF) påpekar att det i förslaget till samordningsfunktionen framgår att mycket av det som myndigheterna idag själva måste hantera lämnas över till den nya funktionen. Det kommer att underlätta speciellt för små och medelstora myndigheter och kommuner.

Malmö kommun anser att den framtida svenska e-legitimationen bör bygga på en statlig samordning och ett statligt regelverk där tillgänglighet till e-legitimation för alla medborgare kan garanteras på ett rättssäkert sätt.

Västerås kommun ställer sig bakom förslaget om en samordningsfunktion, men har invändningar när det gäller finansieringen av en sådan funktion.
Skåne läns landsting (Region Skåne) ser positivt på förslagen i slutrapporten och stödjer att det blir en stark samordning/reglering av svensk e-legitimation och svensk e-tjänstelegitimation. Viktigt att detta sker skyndsamt så att användningen kan spridas. Exempelvis ger den nya patientdatalagen möjligheter för vårdgivare att ge direktåtkomst för patient till vårdinformation under förutsättning att e-legitimation används. Viktigt att i den nya satsningen, med en reglerad marknadslösning, bli av med den komplexitet som idag finns med olika lösningar och parallella centra för e-legitimationer. Dessa parallella lösningar är kostnadsdrivande och fördröjer utvecklingen. Den splittrade bilden för verifiering av e-legitimation har t ex fördröjt Region Skånes användning av e-legitimation i projektet Vården på webben. Det finns erfarenhet av att skilda vårdgivare kan utfärda e-tjänstelegitimation för medarbetare från ett gemensamt centrum och därmed undvika en splittrad verifieringsbild. Den nya satsningen bör ge verifiering genom standardiserade funktioner (crl och ocsp).

Östergötlands läns landsting tillstyrker förslaget att inrätta en samordningsorganisation.
Ekelöw Infosecurity konstaterar att det inte föreslås att samordningsfunktionen ska agera CA för vissa typer av certifikat. Frågan kvarstår alltså. Vem ska vara utgivare för certifikat för Svensk e-tjänstelegitimation, stämpelcertifikat och servercertifikat? Förslaget saknar beskrivning eller struktur över certifikatsstrategi. D.v.s. den hierarkiska struktur som skapar tillförlitlighet ”trust” mellan olika parter i hela kedjan för e-legitimation. Vidare saknas helt uppgifter om vikten av säkerhet kring förvaltningen av denna struktur. Som en del i förslaget kring en samordningsfunktion borde det framgå om denna är en Svensk certificate authority (CA) och som sådan godkänna att andra parter får producera e-legitimation. Samordningsfunktionen skulle även kunna användas för att skapa ”Trust” med andra länder. En tydlig certifikathierarki, med tydliga ”trust”-förhållanden som går till Samordningsfunktionen, dvs. den svenska staten, bör borga för ett stort förtroende för den Svenska e-legitimationstjänsten. Som exempel på en certifikatshierarki i tre nivåer:

1.   Samordningsfunktionen hanterar Svenskt ”rot-certifikat” och utfärdar certifikatet till utfärdarna. Ansvarar för den internationella kopplingen.

2.   Utfärdare (Swedbank, FM, PPM, Telia m.m.) utfärdar certifikat till användare 

3.   Slutanvändare (e-ID, Servercertifikat m.fl.)
Följande kompletteringar, korrigeringar, föreslås i valda punkter (7.5.1 Uppdraget):

· vara tillräckligt mångsidig för att möta nya krav i fråga om användning, ny teknik och säkerhet.
· Kunna hantera de tre klasser av e-legitimation som beskrivs ovan.

· Genom ett ramverk (LIS) kunna hantera de olika former av egenskaper, roller och rättigheter …

· Genom ett ramverk (LIS) kunna skapa och upprätthålla rutiner som skyddar användaren … 

Det är vidare viktigt att det tydliggörs att samordningsfunktionens uppdrag gäller både tekniska och administrativa funktioner. Vad som menas med en Trusted Node är oklart. Är avsikten att samordningsfunktionen ska utgöra en central CA bör detta tydliggöras.

Förtydligande punkt 2. (7.5.2 Funktioner) – identitetsinformation är alltid bunden till personnummer, däremot kan detta döljas för myndigheterna. Roller och rättigheter kan knytas till ”avpersonifierad” identitetsinformation.

Komplettering av punkt 4. – Att föreskriva riktlinjer för teknisk och administrativ informationssäkerhet vid drift av e-tjänster.

Ekelöw Infosecurity frågar vad bilden visar (s 37, 7.5.3)? Bildtexten är inte relaterad till bilden.

Bland de goda exempel på e-tjänster som samordningsfunktionen bör tillhandahålla är det önskvärt att dessa även exemplifierar administrativa säkerhetslösningar som relaterar till olika tekniska lösningar. Exempelvis rutiner för hantering av loggar, rutiner för hantering av behörighetssystem, rutiner för hantering av incidenthantering (7.5.4).

Under 7.5.5. Rättslig reglering Föreslås att det andra stycket kompletteras . Föreskriftsrätten motiveras av samordningsfunktionens behov … ”kunna föreskriva om standarder, gränssnitt och andra säkerhetsmässiga, administrativa och tekniska förutsättningar” …
Funka.Nu betonar vikten av att utveckla och använda gemensamma standarder, ramverk och riktlinjer.

Företagarna är positiva till att ett nationellt ramverk inrättas i Sverige för e-förvaltningens gemensamma utveckling samt att formerna för en författningsreglering av svensk e-legitimation närmare utreds. Vi vill vidare framhålla att det är angeläget att i relevanta delar fånga upp användarnas – bl.a. de små företagens - perspektiv, behov och önskemål i denna process.
Global Trust Center (GTC) anser att rapporten inte säger något om hur en samordningsfunktion ska gå till väga för att lösa de problem som nu vidlåter dagens E-legitimation. Om det ska bli samordningsfunktionens uppgift att göra dagens e-legitimation interoperabel så kommer detta aldrig att lyckas med mindre än att alla utfärdare (bankerna och TeliaSonera) upplåter sina databaser till en gemensam databas för Sverige i ett första steg och sedan låter denna databas uppgå i en ännu större för hela EU. En sådan utveckling är otänkbar enligt GTC:s uppfattning. GTC har svårt att se hur samordningsfunktionen ska kunna ändra dagens outtalade policy där utfärdarna äger innehavarnas identiteter och har fullständig egen kontroll över dem till en policy som lever upp till statuterna för de mänskliga rättigheterna. GTC förstår inte hur man ska skapa förutsättningar för att kunna hantera roller inom dagens system. GTC föreslår att:

1. Låt dagens E-legitimation leva vidare oförändrat med sina positiva och negativa sidor inom det tillämpningsområde som redan är etablerat. De nya ramavtalen och framtida avrop mot dessa ger en avsevärd framförhållning och håller utan vidare åtgärder systemet igång så länge som marknaderna efterfrågar tjänsterna.

2. Implementera GTC-modellen för att redan från början komma till rätta med alla brister som vidlåter dagens e-legitimationer enligt rapporten och enligt GTC:s här tidigare redovisade uppfattning. På så sätt kan de två olikartade systemen leva vidare sida vid sida till e-legitimationen fejdar ut om efterfrågan minskar. Ett bra sätt att snabbt testa konkurrensen mellan e-legitimationen och GTC:s infrastruktur är att vid sidan av den nu fastställda ingivningen av årsredovisningar i XBRL-format, baserat på E-legitimation, parallellt pröva en ingivning utifrån GTC:s modell. En pilot för detta är i stort sett redan klar.

Kungliga Ingenjörsvetenskapsakademien (IVA) menar att det viktigaste är att samordningsfunktionen snabbt etableras och får erkänd hög kompetens och mandat inom området så att alla parter accepterar den roll samordningsfunktionen måste ta. Det är väsentligt att den klarar ut vilka standarder och ansvarsroller alla på den svenska marknaden ska ha och att det blir ett logiskt system som kan accepteras av alla så vi får en enhetligt nationellt e-legitimation. Alla i Sverige tjänar på en sådan ordning och därför är det viktigt att samordningsfunktionen får ett mandat från myndigheterna (ett avtal/kontrakt) på överordnad nivå för vad som ska göras. Vi rekommenderar att en fristående samordningsfunktion, under statlig kontroll, etableras. Detta för att bygga upp verksamheten med tillhörande avtal, ledning och styrelse som effektivt kan leda verksamheten med fokus på att introducera en nationell e-legitimation. En fristående samordningsfunktion borgar för god dynamik, att kunna agera snabbt och engagera de nödvändiga experter på säkerhetsområdet som finns i Sverige. Detta borde ge de rätta förutsättningarna för samordningsfunktionen att ta fram föreskrifter, långsiktiga regler, standarder och affärsmodeller för alla aktörer inom området. Samordningsfunktionen måste engagera de experter som redan finns inom området. Detta för att få stabila och långsiktiga överenskommelser så att utfärdare, tillhandahållare, användare mfl kan arbeta efter nödvändiga och långsiktiga riktlinjer som gäller inom området. Genom Vervas arbete finns det nu goda förutsättningar för Sverige som nation att ta ett stort steg mot att introducera en allmänt accepterad e-legitimation för att främja säkrare och mer effektiva elektroniska kommunikationer. En allmänt accepterad e-legitimation är en grundförutsättning för att gå vidare i det digitala samhället.
Jayway AB välkomnar initiativet till att skapa en enhetlig plattform för digital identitet. Förslaget innebär avsevärda förbättringar jämfört med dagens situation. Jayway önskar dock en komplettering av förslaget med ett mera konkret innehåll, med specifika förslag till lösningar och projektaktiviteter. Redan nu bör man fokusera på att ta fram specifika tekniska inriktningsmål. Dessa bör underbyggas med fallstudier och genom skapande av tekniska prototyper vilka kan användas som förebild för kommande utvecklingsprojekt. Jayway instämmer i rapportens vilja att eliminera beroendet av ett fåtal aktörer. Man bör gå längre än vad rapporten indikerar i sin strävan att skapa ett tekniskt oberoende. Myndigheterna bör säkerställa att de tekniska plattformar som skapas blir tillgängliga för alla, att alla gränssnitt publiceras och att ingen enskild aktör eller grupp av aktörer får en särställning. Detta oberoende kan T.ex. säkerställas av en kodbas i en öppen arkitektur som kan förvaltas av en myndighet alternativt annan oberoende instans. Den tekniska lösning som antyds i förslaget förefaller vara något begränsad. En fullskalig säkerhetsmodell måste även innehålla begrepp för att hantera roller; d.v.s. aktörer och deras roller i olika sammanhang. Detta både i förhållande till andra aktörer och relativt den aktuella situationen. Man bör redan nu ha som strategi att välja en inriktning som säkerställer att identitetshanteringen kan vara ”sömlös” inte bara inom EU utan mellan kontinenterna, detta antyds i förslaget, men det skulle kunna vara tydligare uttryckt, och det bör finnas mera konkreta inriktningsmål. Det förefaller inte optimalt med en ”toppnod” ur informationssäkerhets- och beredskapssynvinkel. En attack mot Sveriges samordningsfunktion skulle kunna få allvarliga konsekvenser för hela samhället. Man bör även beakta behoven av framtida interoperabilitet. Ett centraliserat förfarande kräver att alla specialfall integreras i ett och samma system, vilket innebär att den centrala instansen riskerar att bli starkt begränsande för utvecklingstakten, och eventuellt även för prestanda. En decentraliserad modell bör vara både mer flexibel och innebära att flera aktörer kn dela på bördan att utveckla funktionalitet. En eventuell samordningsfunktion skulle kunna samexistera med lokala motiv. Ur ett internationellt perspektiv förefaller det som orealistiskt att hoppas på att varje land kommer att förfoga över kompatibla toppnoder med system som förmår låta både individer, företag och myndigheter interagera i komplexa transaktioner. Ett scenario kan vara att myndigheterna etablerar och förvaltar standarden, medan aktörer inom olika områden inbjuds till att utveckla branschspecifika lösningar. På så sätt får man successivt en allt mera utbyggd lösning med marknadsmässiga drivkrafter.

Swedbank är i huvudsak positiv till inrättande av en samordningsfunktion med de huvuduppgifter och mål som finns angivna i rapporten. Huvuduppgifterna 2-5 känner vi att vi kan stöda, men för huvuduppgift 1 att ”Avlasta myndigheterna i frågor om avtal och direkt kommunikation med utfärdare.” finns det fler aspekter att belysa. För mindre myndigheter tror vi det finns fördelar med den föreslagna lösningen. För större myndigheter med erfarenhet av e-tjänster kan det dock finnas fördelar att själva förhandla fram och sluta avtal. Vi har inga avgörande synpunkter på om samordningsfunktionen ska skötas i statlig eller privat regi. Vad som är mycket viktigt är att en nyinrättad sådan funktion tillåter full samexistens och ger fullgott stöd för all användning av e legitimation i Sverige. Endast med samma lösning kan vi få de svenska medborgarna att uppleva e-legitimation som en lika självklar vardaglig produkt som de fysiska ID-korten. Samma e-legitimation ska kunna användas i alla e-tjänster hos offentlig och privat sektor. Rapporten beskriver på flera ställen de två huvudområden för användning av e-legitimation: legitimering och underskrift. Det är med hjälp av en elektronisk underskrift som etjänsteleverantör kan göra stora rationaliseringar i sina ärendeflöden. En framtida teknisk utveckling måste därför innehålla fullgott stöd för underskrift. I den tekniska beskrivningen på sidan 36 beskrivs användning biljetteknik som en ny väg framåt. Den ger emellertid inget stöd för underskrift.
Svenska Bankföreningen har inte heller något att erinra mot att det etableras en tydligare samordning i statlig regi av en fortsatt försörjningsmodell där olika utfärdare och tjänsteleverantörer kan erbjuda e-legitimationer och tjänster. Det är dock väsentligt att olika utfärdare och tjänsteleverantörer som uppfyller definierade krav erbjuds samma möjligheter för att tillhandahålla sina tjänster via den föreslagna samordningsfunktionen. Föreningen konstaterar samtidigt att det fortfarande är oklart vilka tekniska tjänster, vilken infrastruktur och vilka gränssnitt som samordningsfunktionen ska etablera och ansvara för. I den mån det etableras en knutpunkt för användning av Svensk e-legitimation är det oerhört väsentligt att den privata sektorn erbjuds samma möjligheter till anslutning som den offentliga sektorn. Detta är inte minst viktigt i ett internationellt perspektiv, där en svensk knutpunkt för e-legitimationer måste kunna användas även för e-tjänster inom privat sektor. Föreningen konstaterar vidare att, för det fall det etableras en teknisk knutpunkt via samordningsfunktionen, är oklart hur viktiga sekretess- och integritetsfrågor ska hanteras i samband med användning av e-legitimationer. Det är vidare oklart hur en gemensam infrastruktur för en nationell knutpunkt ska finansieras samt vilka övriga risker detta medför. Det är viktigt att den infrastruktur som etableras är flexibel i det fall målbilden förändras samt förutsättningarna när det gäller t ex användning av teknik, standarder och deltagande aktörer ändras över tiden. Föreningen anser därför att det krävs en mer ingående analys innan samordningsfunktionens uppdrag i denna del kan fastställas. Ansvaret för statens upphandling av tjänster för e-legitimationer kommer att flyttas i och med nedläggningen av VERVA. Föreningen vill understryka vikten av att kommande upphandlingar i fortsättningen samordnas inom den myndighet som kommer att få ansvar för att förverkliga och förvalta regeringens strategi för elektronisk identifiering och underskrift i Sverige samt säkert elektronisk informationsutbyte.
Synskadades riksförbund stödjer VERVA:s förslag på en statlig samordning via en myndighet med föreskriftsrätt liksom deras starka betoning av användbarheten för personer med funktionsnedsättning.

Terminologicentrum (TNC) instämmer i idén om att en samordningsfunktion bildas för den fortsatta övervakningen av den sammanhållna elektroniska förvaltningen. TNC har redan fått önskemål från olika parter om bildandet av en termgrupp som kan arbeta med terminologin på e-förvaltningens område och då särskilt för den myndighetsgemensamma terminologin. TNC föreslår att terminologi innefattas bland de områden som kommer att behandlas av den föreslagna samordningsfunktionen och hoppas kunna bidra till det arbetet.

ISOC-SE stödjer förslaget om en samordningsfunktion men ifrågasätter att en sådan behöver drivas i myndighetsform. Avseende inrättande av en samordningsfunktion för en svensk e-legitimation ser ISOC-SE att en sådan kan erbjuda många fördelar. Att Verva föreslår att samordningsfunktionen ska inrättas i myndighetsform är naturligt mot bakgrund av Vervas uppdrag att fokusera på frågorna kring e-förvaltningen. ISOC-SE menar att staten bör överväga om inte samordningsfunktionen kan anförtros ett privat rättssubjekt (upphandlat i konkurrens) som inrymmer ett nära samarbete med en myndighetsorganisation som ska ha att svara för att e-förvaltningens behov tillgodoses. Även om e-förvaltningen kommer att utgöra en viktig framtida avnämare av e-legitimationer så kan användningen inom den vardagliga samfärdseln väntas få en än större betydelse. Hanteringen av samordningsuppgiften bör då kunna utföras med den större flexibilitet som medges en privat aktör.

Sambruk instämmer i Vervas förslag till att inrätta en statlig samordningsfunktion, dock med förändrad roll i enlighet med våra redovisade synpunkter på samordningsfunktionens uppdrag. Bl.a. bör samordningsfunktionen certifiera autentiseringslösningar som föreslås av näringslivet eller det offentliga. Sambruk anser att den av Verva angivna arkitekturen med en Trusted Node bör diskuteras ytterligare. (Observera att en Trusted Node används tekniskt bakom kulisserna vid autentisering, den motsvarar inte de autentiseringsaktörer som föreslås ovan som medborgaren möter.) Det finns avsevärda risker ur synvinkeln sårbarhet för civilsamhället genom att centralisera all autentiseringstrafik till en enda nod. Det må vara att denna nod utformas för riktigt hög teknisk tillgänglighet, skyddas av goda brandväggar, utformas med geografiskt åtskilda serverparker mm, noden som helhet är och förblir en s.k. Single Point of Failure. Exakt 100% tillgänglighet existerar icke i sinnevärlden, 0% säkerhetshål existerar heller icke. Attackerna mot Estlands e-tjänster för något år sedan är bara en försmak av vad som skulle kunna hända i framtiden, och inget vore tacksammare att attackera än den föreslagna noden. Man bör därför återgå till en mycket mer distribuerad lösning, i stil med det som fanns inom vissa eID-varianter i början. Därmed replikeras svartlistor till ett stort antal servrar och attackmöjligheterna vad gäller s k Denial-of-Service och liknande tekniker minskar avsevärt. Tidsfördröjning mellan att t ex ett förfalskat fysiskt Idkort upptäcks, som använts för att hämta ut ett eID, och att eID:t är spärrat hos de replikerande servrarna är sannolikt synnerligen kort, jämfört med förfalskningsutredningens tidsåtgång. I de fall en autentisering inte baseras på certifikat, kan det vara vitlistor som replikeras istället. Detta hindrar inte att det parallellt kan finnas en central Trusted Node som kan betjäna vissa autentiseringsbegäran, t.ex. ifrån EU. Men denna bör inte vara den enda autentiseringsvägen. Här kunde eventuellt www.sverige.se, login.sverige.se eller liknande webbadress få en viktig roll. Dels som pedagogisk och överblicklig informationsplats om eID, men möjligen även som ett av många ställen där autentisering verkligen utförs (som sedan ärvs via SAML i önskad e-tjänst), dvs. som autentiseringsaktör enligt resonemanget ovan. Med tanke på sårbarhetsdiskussionen om Single Point of Failure bör det betonas att login.sverige.se i så fall inte får vara den enda adressen där autentisering sker. Eftersom vi betonar bekvämlighet tillsammans med säkerhet så bör varje portal som medborgaren direkt surfar till (t.ex. en kommunportal) parallellt också erbjuda autentisering direkt på portalen. När autentiseringslösningarna blir välspridda och successivt förbättrade ska inte detta behöva vara dyrt eller trassligt för portalägaren. Redan idag är detta i praktiken inte speciellt svårt.
5.6. Kostnader och finansiering (7.6 i särtrycket, 5.5 i slutrapporten)

Ekonomistyrningsverket (ESV) påpekar att det i förslaget till samordningsfunktion framgår att finansieringsmodellen behöver rymma möjligheten till alternativa finansieringssätt och att en utgångspunkt är att statsbudgetens totala utgifter bör minskas. Befintliga pris- och avtalsmodeller i statliga ramavtal upphandlade av Verva har visat sig utgöra ett hinder för spridning av elektroniska legitimationer i förvaltningen. ESV anser att det är en brist att utredningen inte redovisar en analys av hur förslagen ska finansieras och på vilket sätt det bidrar till att minska statsbudgetens totala utgifter. Den enda kostnadsberäkning för samordningsfunktionen som presenteras är en beräkning av det alternativ som Verva förordar. Denna beräkning är heller inte komplett i alla avseenden. Det innebär att det saknas möjlighet att göra en jämförelse mellan vad de olika alternativen kostar. Uppnås önskade effekter, vilket innebär en ökad spridning och användning av elektroniska legitimationer, borde det medföra ökade kostnader för förvaltningen inom detta område. ESV menar att det varken framgår var förvaltningens minskade kostnader uppstår eller hur eventuella besparingar ska realiseras.

Kronofogdemyndigheten (KFM) påpekar att finansieringen av samordningsfunktionen enligt till den del det rör tillhandahållande av tjänster till den offentliga förvaltningen, bör enligt Verva lämpligen utgöras av avgifter från myndigheterna. Som ett alternativ föreslås anslagsfinansiering, vilket skulle minska kostnaderna för myndigheterna och stimulera utvecklingen av e-tjänster. KFM tar inte ställning fullt ut men vill framhålla att anslagsfinansiering i vissa situationer kan vara avgörande för att myndigheten ska välja att införa en e-tjänst. KFM tillhandahåller i dagsläget inga tjänster som kräver e-legitimationer och har därmed inga utgifter för kontroller och liknande som leverantörer av e-legitimationer utför. Kostnadsaspekterna på kort sikt kan tala för att samordningsfunktionen läggs på en befintlig myndighet som redan har rätt IT-kompetens. Ur ett långsiktigt kostandsperspektiv är det däremot avgörande att funktionen läggs på ett statligt organ med särskilda förutsättningar att hantera samordningen effektivt. 

Lotteriinspektionen vill peka på behovet av att utreda finansieringsfrågan ytterligare, och det angelägna i att eventuella bindande regler inte införs utan att berörda myndigheter ges erforderlig tid för implementering av system m.m.

Skatteverket anser att det är svårt att värdera kostnaderna för uppbyggna​den av samordningsfunktionen utifrån de uppgifter som presenteras i rapporten. Siffrorna verkar vara i lägsta laget men det är svårt att skatta med de upp​gifter som ska läggas på funktionen. Detta behöver förtydligas.
Statistiska Centralbyrån (SCB) framhåller att finansieringsfrågan behöver också få en bättre belysning genom att överväga olika alternativ. Viss grad av avgiftsfinansiering torde vara möjlig om nyttan för den enskilde är uppenbar, (jämför t.ex. dagens medborgarkostnader för pass och körkort). En inledande statlig investering kan bli nödvändig, men målet måste vara att på sikt uppnå en för staten effektiv verksamhet med god service för medborgare och företag.

Statskontoret anser att oavsett vilken samordningsform som slutligen väljs bör inriktningen vara att kostnaderna för verksamheten bör fördelas på berörda aktörer.

Tullverket hanterar 100 000 EDI-meddelanden per dag. Med nuvarande finansieringsmodell skulle kostnaderna för att använda e-legitimationer överstiga det acceptabla. Ur ett rent tekniskt perspektiv behöver inte tjänsteleverantören ha något avtal med e-legitimationsutfärdaren, däremot måste tjänsteleverantören kunna kontrollera e-legitimationens giltighet medelegitmationsutfärdaren (spärrkontroll). Vid någon form av gemensam finansiering skulle denna kontroll kunna vara tillgänglig även för företag utan kostnad, möjligtvis efter ett anmälningsförfarande för att förhindra missbruk. En allmän tillgänglighet för giltighetskontroll skulle kunna innebära stor användning av e-legitimation även utanför myndigheterna.

Centrala Studiestödsnämnden (CSN) anser att kostnaderna för myndigheterna inte får vara för höga. Det får konsekvenser på utvecklingen av e-tjänster och därmed också på tillväxten av volymerna. Myndigheterna måste på ett enkelt sätt kunna planera för och följa upp kostnadsbilden. När det gäller finansieringen av samordningsfunktionen så lämnar utredningen inga konkreta förslag men konstaterar att den lämpligen bör utgöras av avgifter från myndigheterna. CSN förordar alternativet att Regeringen skjuter till medel genom anslag. En av anledningarna till det är att en medborgare ofta har ärenden hos olika myndigheter, vilket skulle innebära att flera myndigheter betalar avgifter för en och samma person. Rimliga kostnader för myndig​heterna stimulerar utvecklingen av e-tjänster. Kostnaden för medborgaren att införskaffa och använda en svensk e-legitimation får inte heller vara för hög eftersom det håller ner användningen av e-tjänsterna och medborgarnas inställning till införskaffandet. CSN:s erfarenhet är att nyttan av e-legitimationen inte enbart handlar om att bygga nya attraktiva e-tjänster utan också om att erbjuda medborgarna en e-legitimation som är billig, enkel att införskaffa, installera och använda oavsett vilket operativsystem och typ av dator man har tillgång till. CSN genomför löpande kundundersökningar i syfte att ta reda på vad kunderna anser om de e-tjänster CSN erbjuder. Resultaten av under​sökningarna visar tydligt att många upplever det krångligt att sätta sig in i vad en e-legitima​tion är, hur man får den att fungera och var man får tillgång till den.

Verket för högskoleservice (VHS) framhåller att studenter som söker till högskolan inte alltid hunnit etablera sig som kunder till banker som idag är utfärdare av e-legitimationer. Det bör finnas en möjlighet att hänvisa de sökande till ett enkelt sätt att skaffa sig en e-legitimation om man vill främja deras användning av e-tjänster. VHS anser att det bör finnas en (statlig eller statsfinansierad) aktör som kan ta emot begäran av e-legitimation som bör bli utan kostnad för den enskilde. Att som idag belasta tjänsteleverantören med avgifter baserade på antalet transaktioner motverkar utvecklandet av interaktiva tjänster där medborgaren i en aktiv dialog kan följa ärendets handläggning; ta del av eller lämna information i olika skeden av handläggningen. Detta gäller i högsta grad VHS dialog med de sökande i samband av anmälan, behörighetsprövning och meritvärdering samt urval till högskolan. VHS anser att finansieringen av nyttjande av e-legitimationer inte bör belasta myndigheten som erbjuder elektroniska tjänster. Rationaliseringsvinsten av att olika myndigheter snabbare kan erbjuda elektroniska tjänster måste överväga i sammanhanget. Att ta emot och sända meddelanden elektroniskt kan göras snabbare och till en lägre kostnad än traditionell postgång. En gemensam finansiering av statliga myndigheters användning av tjänsten borde vara den för staten mest fördelaktiga lösningen då det kommer att ge en bredare spridning av e-legitimationer bland medborgarna.

Patent- och registreringsverket (PRV) anser att det är svårt att uttala sig om finansieringsmodellen. PRV håller med om att det krävs investeringar från statligt håll samtidigt som affärsmodeller måste skapas som lockar leverantörer och näringsidkare till området. PRV gör bedömningen att användarna i långa loppet är intresserade av att betala en mindre summa för en E-legitimation i samband med anskaffning av det Nationella ID-kortet. Detta under förutsättning att hela systemet i Sverige är helt utbyggt och att infrastrukturen är välfungerande. I en övergångssituation ska e-legitimationen vara kostnadsfri för användarna.

Vägverket anser att stimulering behöver ske för att öka användningen av e-legitimation i Sverige.
Göteborgs kommun anser liksom SKL att det nationella regelverket, infrastruktur för utfärdande, tillsyn och verifiering samt spärr av e-legitimationer bör finan​sie​ras av staten. Även eventuella kostnader vid användningen av sådana legi​ti​matio​ner bör bekostas av staten och liksom för traditionella legitimationer vara fri från transak​tions​kostnader såväl för den enskilde som för kommunerna i dess myndig​hets​ut​övning och e-service. 
Linköpings kommun anser att staten genom olika former av stimulanspaket bör öka spridningen och tillämpningen av e-legitimationer i offentlig förvaltning och näringslivet. En fast avgift till självkostnadspris för användning av e-legitimationen anses vara en avgörande framgångsfaktor för detta.

Nacka kommun framhåller att den nuvarande avsändningen av e-id hämmas av en kostnadsbild som omöjliggör för en kommun att på bred front använda e-id. Finansieringsmodellen för kommande E-legitimation bör genomlysas ytterligare av denna anledning. e-legitimationen borde finansieras så att den bejakar användandet i stället för nuvarande situation. Nacka kommun föreslår att en översyn görs av finansieringsmodellen så att denna inte hämmar nyttjandet av e-legitimationer.
Norrköpings kommun framhåller att ett ”överuttag” av kostnaderna inte bör ske, utan endast de faktiska kostnaderna ska täckas. Kostnaderna som egentligen borde vara statligt finansierade, skulle eventuellt kunna fördelas mellan berörda intressenter, men bör då i förväg vara kända för dessa. 80 % av medborgares kontakter med det offentliga är riktade till kommuner, vilket innebär att det med nuvarande modell kan bli betydande kostnader för kommunerna vid en ökad användning av e-legitimationer. Bästa sättet att främja användningen av e-legitimationer är att inte ta ut några transaktionskostnader för verifiering av dessa.
Sandvikens kommun anser att Verva är mycket otydlig i slutrapporten kring hur de anser att den framtida affärs- och prismodellen bör fungera. Sandvikens kommun anser att staten bör skapa och förvalta en kvalitetssäkrad katalog för hantering/identifiering av medborgarnas elektroniska identiteter. Kommunen anser vidare att staten bör anordna lösningar för kostnadsfri identitetskontroll eller åtminstone utan transaktionskostnad. För en snabbare kommunal e-tjänstutveckling krävs att finansieringsmodellen för e-id frågan lösas på ett sådant sätt att när kommuner börjar få upp volym på sina e-tjänster mot medborgarna inte ska stoppas genom en finansieringsmodell tar ju högre användning man får så ökar kostnaden.
Umeå kommun anser att finansieringen är en viktig fråga, det gemensamma regelverket, funktioner för teknik, utfärdande, tillsyn och verifiering av e-personnummer ska finansieras av staten. Vidare bör tillgången till det av staten tillhandahållna elektroniska personnumret vara fritt från transaktionskostnader. Samordningsfunktionen ska enligt rapporten finansieras med avgifter från statliga myndigheter, kommuner och landsting. Förslaget kommer att innebära kostnader för kommunerna som varje dag kommer att ha ett mycket stort antal transaktioner varför finansieringsprincipen blir aktuell även här.
Värmdö kommun framhåller att kommunerna idag betalar en hel del för att få tillgång till sin egen information såsom folkbokföringsinformation, hittills har lösningarna för e-ID också hamnar hos kommunerna och de myndigheter som tagit tjänsterna i bruk. Detta kan inte bara fortgå utan att en översyn av kostnaderna görs och hur fördelningen ska se ut för framtiden.

Västerås kommun påpekar att om den föreslagna finansieringen genom avgifter innebär någon form av transaktionskostnad vid användning av e-legitimation, kan det medföra att kommuner som har större mängd transaktioner drabbas av oproportionerliga kostnader.

Örebro kommun anser att en ny finansieringsmodell utan transaktionskostnader måste tas fram.
Skåne läns landsting (Region Skåne) anser att finansieringen är alltför oklar. Som Region Skåne och Kommunförbundet Skåne framförde i synpunkter på Vervas färdplan, september 2007, borde ett större statligt ansvar tas för finansieringen för att underlätta utvecklingen. Detta ska också, som nämns ovan, paras med fri tillgång till funktionerna för verifiering.
Sveriges kommuner och landsting (SKL) menar att om staten utfärdar e-personnummer minskar komplexiteten och därmed kostnaderna för internationella kontroller av nationella e-legiti​mationer. Rikspolis​styrelsen ska utfärda e-legitimation för det nationella ID-kortet, kommuner, landsting, regioner samt privata aktörer utfärdar andra typer av e-legitimationer efter behov. Alla e-legitimationer ska vara baserade på det elek​troniska personnumret. Verva föreslår inrättandet av en samordningsfunktion i myndighetsform som bland annat ska tillhandahålla tekniska tjänster och frågor om avtal och direkt kommuni​kation, fungera som en internationell kontaktpunkt samt hantera betalningsflöden vid kontrollfrågor mot utgivarna av e-legitimationer. Samordningsfunktionen ska enligt rapporten finansieras med avgifter från statliga myndigheter, kommuner och landsting. Förslaget kommer att innebära oacceptabla kostnader för kommuner och landsting som varje dag kommer att ha miljontals transaktioner.
Kungliga Ingenjörsvetenskapsakademien (IVA) anser att med en lösning där fler aktörer tillhandahåller e-legitimation och identitetskort ökar konkurrensen. Kostnaderna för användarna bör därför bli lägre. Jämför tex. med priset för domännamn i Sverige, som sjunkit i takt med ökade volymer till mindre än hälften mot det ursprungliga. 
Swedbank påpekar att rapporten säger ”Det anses finnas problem med de prismodeller som har tillämpats vid upphandlingarna.” Beskriv dessa problem för oss och låt oss diskutera vilka alternativ som går att realisera där vi uppnår både enkelhet för offentlig/privat sektor och kostnadstäckning för den infrastruktur som behövs för utgivning och användning av e-legitimation. Under avsnittet Kostnader och finansiering sägs att användarna måste vara med och
finansiera utfärdandet av e-legitimation. Men innan vi kan ta betalt av användarna måste offentlig och privat sektor tillsammans erbjuda ännu fler e-tjänster så att användaren upplever ett mervärde som motiverar kostnaden.

ISOC-SE stöder att finansieringsmodellen ska möjliggöra alternativa finansieringssätt genom fördelning av kostnaderna på fler intressenter. Närmast till hands torde här ligga att e-legitimationerna kommer till användning utanför myndighetsområdet, så att det privata näringslivet kan dra nytta av funktionen och är beredd att betala för denna nytta.
Sambruk framhåller att med dagens eID lösning har ett starkt beroende successivt byggts upp till bankerna. Det står också helt klart att den nuvarande affärsmodellen, med

transaktionsbaserad ersättning, inte är lämplig. Sambruk anser att Vervas slutrapport är otydlig kring hur man anser att den framtida affärs-/prismodellen bör fungera. Sambruk menar att staten bör anordna lösning/lösningar för kostnadsfri identitetskontroll.
5.7. Ytterligare insatser samt effekter (kap 7.7 och 8 i särtrycket, 5.6-5.7 slutrapporten)

Rikspolisstyrelsen framför att Verva i sin slutrapport har nämnt att det pågår en dialog med olika intressenter i förvaltningen om s.k. organisationslegitimationer eller e-tjänstelegitimationer, som används för säker kommunikation mellan myndigheter. Detta arbete är av stort intresse för Rikspolisstyrelsen, framförallt när det gäller RIF-samarbetet. Verva kommer att läggas ned vid årsskiftet. Med anledning härav vill Rikspolisstyrelsen betona vikten av att Vervas arbete med organisationslegitimationer inte tappar fart utan tvärtom intensifieras.

Säkerhetspolisen (SÄPO) påpekar mot bakgrund av att Verva läggs ned vid årsskiftet bör det vidare klarläggas vem som därefter ansvarar för de frågeställningar som behandlas i rapporten.
Valmyndigheten instämmer i Vervas syn att informationssäkerhet och personlig integritet är viktiga komponenter i det fortsatta arbetet, även medborgarperspektivet är viktigt.
Kustbevakningen ställer sig bakom fortsatt arbete i linje med förslagen i rapporten.
Ekonomistyrningsverket (ESV) framhåller att det i uppdraget till Verva och på ett flertal ställen i rapporten påpekas vikten av att utgå ifrån medborgarens och företagens behov. I de utgångspunkter och i de förslag som presenteras framgår det inte hur medborgarnas och företagarnas behov beaktats. Det enda som framgår är att hänsyn tagits till förvaltningens behov. I det fortsatta arbetet (s 25) så anger Verva att det är viktigt att göra en behovskartläggning. ESV instämmer i att det behövs en behovskartläggning som tydliggör samtliga intressenters behov. Det är särskilt viktigt är att behov, drivkrafter och hinder för de som faktiskt ska använda myndigheternas e-tjänster beskrivs, det vill säga företagare och medborgare.

Kronofogdemyndigheten (KFM) framhåller att de åtgärder som regeringen föreslås vidta under 2008 behöver kompletteras med översyn av lagstiftningen vad gäller regler som hindrar elektroniskt informationsutbyte i syfte att i möjligaste mån undanröja sådana hinder. Sker inte detta finns risk för att införandet av e-legitimation och e-tjänster fördröjs eller försvåras.

Pliktverket delar bedömningen att det är viktigt att arbetet med säkert elektroniskt informationsutbyte och säker hantering av elektroniska handlingar fortskrider så snabbt som möjligt. Regeringen bör därför under 2008 vidta de åtgärder som anges under avsnitt 5.6 i slutrapportern.

Skatteverket anser att det är olyckligt att arbetet med organisationslegitimationen inte har kommit längre. Nedan följer en beskrivning av de e-tjänster där Skatteverket anser att det finns behov av en organi​sationslegitimation. Nuvarande lösning med en per​sonlig e-legitimation accepteras inte fullt ut av de som representerar företag i olika sammanhang i kon​takter med oss. Istället vill man ha en elektronisk legitimation som är utställd på företa​get/orga​ni​sa​tionen som man företräder. 

E-tjänst: skattedeklaration – redovisning av ar​betsgivaravgifter, avdragen skatt och moms

E-tjänst: EMCS-anmälan från lagerhållare

E-tjänst: Anmälan/Ändring av kassaregister
E-tjänst: Beställning av olika typer av intyg i samband med ett dödfall
E-tjänst: Inkomstdeklaration 2 - inkomstdeklara​tion för juridiska personer 

E-tjänst: Skatta.se eller Månadsuppgifter för lö​ner och skatteavdrag, förstudie pågår

E-tjänst: Deklarera Hyreshus 

E-tjänst: Dödsfallsanmälan (läkare anmäler)
Frågan om e-tjänstelegitimationen kan likställas med organisationslegitimationen har diskuterats. Oavsett vilket ställningstagande som görs i den frågan är det av största vikt att den förstudie som bedrivs inom Verva fullföljs. Det är mycket viktigt att detta arbete fortgår skyndsamt så att en fungerande lösning kommer på plats snarast. I sammanhanget måste övervägas hur organisationslegitimationen kan upphandlas. Organisationslegitimationen är en av förutsättningarna för en fortsatt utveckling av e-förvaltningen. Frågan bör därför behandlas i särskild ordning och då skyndsamt. Det arbetet kan inte skjutas på till införandet av en samordningsfunktion och en ny fi​nansieringsmodell.

Statskontoret påpekar att innan ytterligare steg tas i linje med de förslag som redovisas bör såväl förslagen som dess konsekvenser ytterligare belysas. I avvaktan på att exempelvis samordningsuppgifterna kan preciseras saknas underlag för att närmare bedöma behovet och omfattningen av en samordningsfunktion i myndighetsform, dessutom med föreskrifträtt. Enligt Statskontoret bör myndighetsformen för de samordningsuppgifter som här kan vara aktuella förebehållas frågor som oundgängligen kräver ett statligt beslutsfattande.
Post- och Telestyrelsen (PTS) påpekar vikten av att ett fortsatt utvecklingsarbete inom området för e-legitimationer kommer att bedrivas, även efter Vervas nedläggning.
Västerås kommun framhåller vikten av att frågan om organisationslegitimationer tas om hand.
Östergötlands läns landsting pekar på förslag i utredningen som bör utredas vidare.

· Nationellt initiativ bör tas för att finna en modell som tillgodoser hela samhällets nuvarande och framtida behov av säker elektronisk identitetshantering mot bakgrund av samhällsutvecklingen

· Ett långsiktigt hållbart system för elektronisk identitetshantering, förutsätter ett statligt regelverk baserat på offentligrättsliga och civilrättsliga grunder och med Skatteverkets folkbokföringsregister som ”Master” för utfärdande.

· Staten ska ansvara för och tillhandahålla ett e-personnummer och andra elektroniska identitetsattribut.

· E.personnummer och andra e-identiteter ska utgå från den statliga funktionen för folkbokföring och utfärdas för svenska medborgare samt för personer som stadigvarande vistas i landet.

· Det gemensamma regelverket, funktioner för teknik, utfärdande, tillsyn och verifiering av e-personnummer/e-identiteter ska finansieras av staten.

· Tillgång till det av staten tillhandahållna elektroniska identitetsnumret ska vara fritt från transaktionskostnader.

· Olika aktörer ska kunna tillhandahålla e-legitimationer som baseras på det av folkbokföringen tillhandahållna e-personnumret. Alla användargrupper ska kunna tilldelas E-legitimation som är anpassade efter deras behov.

· Landstinget instämmer i att begreppet svensk E-legitimation bör införas och definieras i författning, om i detta yttrande nämnda förutsättningar uppfylls.

· Vervas rapport saknar förslag på hur hotade personer (sekretessmarkerade och kvarskrivna i folkbokföringen) ska ges ett ökat elektroniskt skydd.

· Landstinget vill påpeka de begränsningar som finns i reglerna för vem som får utfärda fotoförsedda SIS-godkända ID-kort, enligt svensk SIS-norm och kontrollorganet DNV (Det Norske Veritas). Genom den nya patientdatalagen skulle landstinget gärna utfärda fotoförsedda ID-kort med E-legitimation även för privata vårdgivare, verksamma i Östergötland.

Ekelöw infosecurity anser att det bör tydliggöras hur (kap 8.1 rekommendationer) relateras till Vervas förslag. I det fortsatta arbetet: Hur skiljer sig organisationslegitimationer ifrån Svensk e-tjänstelegitimation och stämpelcertifikat (e-stämpel).
Sjukvårdsrådgivningen föreslår följande för det fortsatta arbetet:
· Att se över den grundläggande modellen utifrån behov inom offentlig sektor, inkluderat kommunal och landstingsdriven verksamhet. Vi förslår en nationell certifikatfabrik.

· Att finansieringsmodellen ska inkludera alternativ fritt från transaktionskostnader, jfr. SITHS-konceptet. En kostnad för att utnyttja förlitandetjänsten är klart hämmande för utveckling av säkra e-tjänster, framförallt i små organisationer i landet.

· Att se över lämpligheten med privata aktörer som utfärdare av e-legitimation och se om marknadskrafter kan tillgodoses på annat sätt.

· Att ge hotade personer ett tillfälligt samordningsnummer, så länge hotet föreligger. Detta samordningsnummer kan då användas i vård- och omsorg och hos andramyndigheter där en styrkt identitet behövs, för att minska riskerna för dessa personers rörelse i samhället avslöjas, medan det riktiga personnumret kan användas vid kontakter med ex vis banker, Försäkringskassan m.m.
6. Hur kan ett elektroniskt ärende hanteras säkert? (kap. 4 slutrapporten)
Länsstyrelserna i Jönköpings och Västra Götalands län påpekar att det i rapporten ges en generell beskrivning av en elektronisk ärendeprocess. Beskrivningen är i sin helhet bra men borde kompletteras med funktioner och moment för e-betalning för att få en helhetssyn i en elektronisk ärendeprocess. Detta gäller särskilt betalning av ansökningsavgifter där handläggning inte får påbörjas förrän avgift har betalts. E-betalning är av stor betydelse för att få en förenklad intern administration genom att det blir enklare att koppla ihop betalningen med rätt ärende jämfört med en manuell hantering som är tidskrävande. Länsstyrelsen har infört funktioner för att betala direkt online med kort för alla e-tjänster med ansökningsavgifter. Genomloppstiden för ett ärende kan förkortas med upp till en vecka enbart med hjälp av denna funktion jämfört med traditionell betalningshantering.
Västerås kommun efterlyser en beskrivning av en mycket mer ”vardaglig” och tätare kommunikation mellan individen och myndigheten som bättre överensstämmer med de tillfällen där man använder sig av elektronisk identifiering. Den modell Verva använder sig av illustrerar inte heller de särskilda säkerhetsproblem som uppstår när flera olika myndigheter ska utbyta information i form av ett fortlöpande samarbete. Beskrivningen av det elektroniska ärendet innehåller inte alls den vanligt förekommande situationen att vi måste kunna identifiera oss som behörig myndighet i förhållande till leverantörer eller till externa utförare av kommunal verksamhet. Protester har förekommit från fackligt håll att låta anställda använda privat bank-id.
Umeå kommun framhåller att det i rapporten beskrivs schematiskt hur ett elektroniskt ärende kan hanteras säkert. Det förefaller vara klart att det finns vinster för såväl kommunen som för kommunmedborgarna att hämta med ett elektroniskt ärendehanteringssystem. Utifrån den utgångspunkten är Umeå kommun positiv till att ett sådant system utvecklas. En fråga som dock dyker upp och som inte hanteras i rapporten är hur beslutsformalia ska hanteras, såsom delgivning av beslut och beräkning av överklagandetid. En bekräftelse på mottaget beslut från parten tillsammans med datum för beslutsdelgivningen är fundamentala faktorer för att kunna hantera överklagningar. Det saknas alltså en rättslig analys över faktorer som kan påverka införandet av ett elektroniskt ärendehanteringssystem. Rapporten är även i övrigt bristfällig vad gäller analyser och konsekvensbedömningar av effekterna för kommuner.
Ekelöw Infosecurity anser att det är lovvärt att beskriva hur ett ärende kan gå till med grafik och text. Dock osäkert om detta exempel är klargörande. Bilderna är mycket svårtolkade. Osäkert också om exemplet verkligen beskriver ”vad varje funktion har för betydelse för att hantera ärenden säkert och tillförlitligt”. De funktioner som beskrivs, beskrivs inte ur ett säkerhetsperspektiv. De funktioner som beskrivs är rent funktionella och borgar inte ”i sig” för någon säkerhet. Funktioner för säkerhet, som kryptering, verifiering av certifikat, logghantering, tydlig och lättfattlig användardialog med användarvänliga felfunktioner, etc. berörs inte alls. Med tanke på rubriken kan det vara lämpligt att även exemplifiera hur ärendet hanteras säkert rent administrativt. Finns det verkligen inga som helst manuella steg i processen?

Funka.Nu påpekar att den modell Verva presenterar innefattar medborgare som har kontakt med myndighet. Observera att det finns minst ett förhållande till: En medborgare kan ha en god man eller vårdnadshavare som utför ärenden/kontaktar en myndighet i medborgarens ställe. Ett slags ”ombud”. För rättsäkerhetens skull är det då viktigt att kunna skilja på om det är ”ombudet” eller medborgaren själv som agerat. Lösningar får därför inte bygga på att exempelvis god man använder samma identifikation som den aktuella medborgaren. Detta leder till att en e-identitet måste kunna kopplas till en annan och på något sätt ges rättighet att agera i dennes namn men på ett sådant sätt att man i efterhand kan skilja på vem som gjort vad.

7. Redovisning av Vervas arbete med råd och riktlinjer (slutrapporten kap 6)

7.1. Nationellt ramverk för interoperabilitet (6.1-6.2 i slutrapporten)

Förslag  Verva föreslår att ett nationellt ramverk för interoperabilitet bör vara utgångspunkt för e-förvaltningens gemensamma utveckling och tillämpas vid planering och utformning av samverkande e-förvaltningstjänster inom sektorer och mellan myndigheter. 

Försvarsmakten bifaller förslaget. Det är av vikt att Försvarsmaktens existerande e-tjänstelegitimation (TEID) kan godkännas som en godkänd e-tjänstelegitimation. I remissen nämns säker kommunikation på ett flertal platser men Försvarsmakten önskar betona att man härmed inte menar skydd av uppgifter som rör rikets säkerhet. I informationssystem som hanterar uppgifter som rör rikets säkerhet ska gällande föreskrifter följas.

Försäkringskassan ställer sig bakom förslaget under förutsättning att en informationsklassning finns framtagen hos respektive samverkande part, i egenskap av ägare till informationen.

Läkemedelsverket anser att en beskrivning av hur e-legitimationen förhåller sig till det totala konceptet för e-förvaltning kan utvecklas vidare med avseende på funktionsbeskrivningar, interoperabilitetsaspekter samt koppling till processer och ärendehantering.

Socialstyrelsen instämmer i förslaget. Det ska vara varje myndighets ansvarsområde att presentera och kartlägga e-tjänsterna som ska finnas tillgängliga för andra samt de villkor som är förenade med att ta dem i anspråk. Det bör utvecklas och tillämpas standarder för IT-baserad exponering av såväl de tjänster som står till omgivningens förfogande, som den information som finns tillgänglig att efterfråga. Det är också viktigt att kartlägga de informationsutbyten och regelverk som inte passar för gemensamma lösningar. När det gäller gemensam IT-infrastruktur är det viktigt att understryka att behovet av standarder och gemensamma gränssnitt för informationsutbyte är stort i myndighetsvärlden. Men det är även viktigt att gemensam ”IT-infrastruktur” inte ska leda till centralisering av tekniska lösningar vilket kan skapa sjunkande resultat.

Ekonomistyrningsverket (ESV) anser att förslagen om ett nationellt ramverk är en bra ambition. Om förslagen ska få något genomslag så krävs ett flertal insatser. ESV anser att förslagen riskerar att bli ett generellt krav för myndigheterna utan en tydlig mottagare i statsförvaltningen. Om förslaget ska genomföras måste regeringen peka ut en mottagare i statsförvaltningen och säkerställa att det finns kapacitet för att ta emot, sprida, förvalta och vidareutveckla ramverket. Utifrån syftet – ramverket ska utgöra ett planerings-, prioriterings- och beslutsstöd – och att den målgrupp – alla som har ett lednings- och planeringsansvar i myndigheten – som anges för ramverket så ser ESV en risk i att de personer som ska använda ramverket inte kommer att ges förutsättningar för att kunna göra detta. Användningen av ramverket sker inte av sig självt ute myndigheterna bara för att det finns framtaget. ESV menar att det kommer att finnas ett stort behov av utbildningar och stöd i samband med användning och tillämpning av ramverket. En kortare sammanfattning av ramverket för beslutsfattare vore lämpligt att ta fram, snarare än att peka ut myndighetsledningar som huvudsaklig målgrupp för ramverket i sin helhet. ESV menar också att om det fortsatta arkitekturarbetet ska ske decentraliserat ute i myndigheterna utan någon central samordning så riskerar statsförvaltningen att utvecklingen sker på ett sätt som innebär dubbelarbete och utveckling av lösningar som inte kan samverka med varandra med ökade kostnader för statsförvaltningen som helhet som en följd. Målet med interoperabilitet nås då inte.

Kronofogdemyndigheten (KFM) ansluter sig till Vervas förslag och ser fram emot att ett ramverk för interoperabilitet inom kort kommer att fastställas. Ramverket får sannolikt stor betydelse i den fortsatta utvecklingen mot ett allt effektivare elektroniskt informationsutbyte.
Länsstyrelserna i Jönköpings och Västra Götalands län stödjer rapportens förslag till att ett nationellt ramverk för interoperabilitet bör vara utgångspunkt för e-förvaltningens gemensamma utveckling och tillämpas vid planering och utformning av samverkande e-förvaltningstjänster inom sektorer och mellan myndigheter. Länsstyrelserna har i utvecklingen av e-tjänsterna lagt stor vikt vid interoperabilitetsfrågor. De tekniska plattformar som byggts för e-tjänster har byggs med målsättning att i samverkan med andra myndigheter ensa verksamhetsprocesser, hög återanvändning av processmoment, tillämpa standarder hos bl.a. Verva. modularisering av olika processmoment m.m. Länsstyrelserna har lång erfarenhet av att samverka i olika former med andra myndigheter. Länsstyrelserna har idag gemensamma lösningar med andra parter, exempelvis med Vägverket, Skatteverket, Boverket och Bolagsverket baserade på särskilda överenskommelser om informationsutbyte. Länsstyrelserna kommer framledes att kunna ta ökat ansvar för att bl.a. tekniskt förvalta myndighetsövergripande lösningar. Regeringen bör uppdra åt centrala myndigheter att beakta möjligheter till framtida e-tjänster i samverkan med länsstyrelserna. Sådan samverkan skulle underlättas av ett regelverk eller någon form av standardiserade överenskommelser för elektroniskt informationsutbyte mellan myndigheter.

Skatteverket framhåller att det är av stor betydelse att det påbörjade arbetet av Vervas ar​bete med råd och riktlinjer. fortgår. Frågorna är av myndighetsövergripande natur vilket bör vara ut​gångspunkten för vem som får ansvaret för att driva det fortsatta arbetet. Behovet av att förslagen genomförs och vidareutvecklas är av stor betydelse för att utvecklingen av den elektroniska förvalt​ningen ska fortgå åt rätt håll och med bibehållen eller högre fart.
Statskontoret gör bedömningen i de delar av förslaget som refererar till olika EU-initiativ, bl.a. i fråga om gemensamma e-idlösningar och genomförandet av tjänstedirektivet, att åtgärder för svenskt vidkommande bör anstå i avvaktan på att olika initiativ resulterar i konkreta ställningstaganden på europanivå.

Centrala Studiestödsnämnden (CSN) är positiv till detta om det på ett säkert sätt verkligen förenklar möjligheterna till samverkan jämfört med den teknik som finns idag, men vill ändå poängtera att om nya ramverk och andra förändringar betyder stora anpassningar för myndigheterna innebär det också ökade kostnader och sannolikt förändrade utvecklingsplaner.

Skogsstyrelsen stödjer de goda intentioner som Verva framför kring nationellt ramverk för interoperabilitet men poängterar att det här är ett stort och långsiktigt arbete med krav på rätt kompetenser. En av de stora utmaningarna i detta arbete är att få alla myndigheter, små som stora, engagerade och villiga att enas kring gemensamma standarder.

Statens geotekniska institut (SGI) stödjer förslaget, men vill trycka på att ett eventuellt införande måste föregås av ett väl dokumenterat införandeprojekt.

Bolagsverket anser att föreslagna ramverk för interoperabilitet utgör konceptuellt goda ambitioner och bör eftersträvas men kan i de enskilda frågorna vara svårlösta på myndighetsnivå. Som exempel kan rättslig interoperabilitet många gånger kräva författningsändringar. Vidare, för att lyckas i interoperabilitetshanteringen, kan krävas hård styrning och klara regler från regeringen.

Institutet för tillväxtpolitiska studier (ITPS) menar att den komplexitet som det aktuella området omfattas av medför att en stark styrning måste eftersträvas varför frivillighet att tillämpa specifikationer och standards ej bör medges. Detta torde utgöra en viktig framgångsfaktor för det fortsatta e-förvaltningsarbetet och stämmer väl med inriktningen i regeringens Nationella handlingsplan för den svenska eFörvaltningen. ITPS vill dock uppmärksamma på en otydlighet i rapporten. Under gemensamma arkitekturprinciper för interoperabilitet (kap 6.2) redovisas principen att ”Föreskrivna eller rekommenderade standarder och förvaltningsgemensamma specifikationer ska användas”. I avsnitt 6.3 anges att ”specifikationen kan betraktas som en förvaltningsintern och frivillig standard...”

Konkurrensverket ställer sig positivt till att ett nationellt ramverk inrättas i Sverige för e-förvaltningens gemensamma utveckling, dvs. som stöd för planering och utformning av samverkande e-förvaltningstjänster inom sektorer och mellan myndigheter. Från ett konkurrensperspektiv är det viktigt att en reglering av nu aktuella frågor utgår från och harmonierar med det europeiska ramverket för interoperabilitet. Av samma orsak är det viktigt att blivande standarder inte får utestängande effekter, dvs. att de måste baseras på lämplighet, utvecklingspotential, marknadsvillkor och grad av öppenhet. Under inga omständigheter får blivande system/lösningar på nämnda områden försvåra eller hindra utländska anbudsgivare att delta i svenska offentliga upphandlingar eller i övrigt medföra negativa effekter på konkurrensen inom den gemensamma marknaden.

Patent- och registreringsverket (PRV) anser att det är vällovligt att sätta gemensamma standarder för offentlig sektor och näringsliv i utformningen av e-legitimationer för att öka användningen och nyttan av e-tjänster i samhället. PRV befarar dock att en statlig samordningsfunktion har begränsade möjligheter att driva på användarcentrerad utveckling inom området – en grundförutsättning för framgång i den önskade utvecklingen med ökad användning av E-legitimation.

Arbetsförmedlingen är av den uppfattningen att en vidareföring av Vervas arbete med råd och riktlinjer som redovisas i rapporten är viktig för att kunna förverkliga regeringens handlingsplan för e-förvaltning. Offentlig verksamhets förmåga att kunna utbyta information på ett effektivt sätt är viktig för att kunna skapa medborgar- och företagarvänliga e-tjänster och därmed en effektiv e-förvaltning. Denna förmåga kallas ofta interoperabilitet. Enligt AF är Vervas förslag om att etablera ett nationellt ramverk för interoperabilitet en viktig förutsättning för mycket av det vidare utvecklingsarbetet av e-tjänster.
Norrköpings kommun noterar att det kan finnas ett stort behov av att få en möjlighet till ett enkelt, snabbt och säkert utbyte av elektronisk information mellan kommuner och statliga myndigheter. Ett sådant informationsutbyte måste i framtiden kunna ske på ett enkelt och smidigt sätt genom att utveckla flexibla interoperabla system som bygger på standardiserade processorienterade lösningar.
Ekelöw Infosecurity anser att det är viktigt att vad som menas med ”Rätt informationssäkerhet” definieras.

Företagarna anser att det är betydelsefullt att arbetet beaktar vikten av harmonisering så att de regler och system som skapas präglas av interoperabilitet med de system som utformas på EU-nivå. Det är vidare angeläget att de standarder som tas fram utformas på ett sådant sätt att de inte får utestängande effekter.

Terminologicentrum (TNC) instämmer i resonemanget om vikten av ökad interoperabilitet och understryker att terminologiarbete är en viktig förutsättning, särskilt för den semantiska interoperabiliteten. Just genom gemensamma definitioner av grundläggande begrepp och överenskomna termer kan den semantiska interoperabiliteten skapas och för det arbetet finns redan etablerade metoder, praktiker och notationer. TNC inser också vikten av ett nationellt ramverk för interoperabilitet och vill understryka vikten av att lyfta fram begrepp, terminologier och informationsmodeller i ett tidigt skede eftersom detta ofta är en förutsättning för kommande moment. Vad gäller arkitekturprinciperna skulle man på sikt även kunna inkludera förvaltningsgemensamma definitioner. TNCs nuvarande arbete med Rikstermbanken, där terminologier från offentliga och privata organisationer samlas och kan samsökas och jämföras, är ett viktigt steg mot en terminologisk ensning och konsolidering av material från myndigheter och andra. Det är ytterligare ett konkret steg mot en högre semantisk interoperabilitet – och kanske även mot en teknisk interoperabilitet om det använda dataformatet i Rikstermbanken kan fungera som utbytesformat för terminologiska data mellan organisationer. TNC föreslår att Rikstermbanken beaktas som tänkbart verktyg i uppfyllandet av de mål som presenteras.
Sambruk instämmer i Vervas förslag. Sambruk har i sitt remissvar bifogat sammanfattning av och tidigare remissvar relevanta för ämnet.
7.2. Förvaltningsgemensamma specifikationer (6.3 i slutrapporten)

Ekonomistyrningsverket (ESV) påpekar att förvaltningsgemensamma specifikationer beskrivs å ena sidan vara frivilliga att använda å andra sidan styrande när de används i upphandlingar, vägledningar och föreskrifter. ESV menar att denna modell innebär en risk att myndigheterna kommer att styras indirekt som en följd av beslut som fattas av andra myndigheter. I Vervas rapport saknas en beskrivning av hur något blir föremål för en förvaltningsgemensam specifikation, vem som har ansvaret för välja områden där specifikationer tillämpas, vilka kriterier som ska vara uppfyllda för att ta fram en specifikation, vilken besluts- och beredningsprocess som är nödvändig, vilka krav på konsekvensutredning med mera, som bör föregå beslut om en specifikation. ESV menar att det finns en risk att om förvaltningsgemensamma specifikationer används på det sätt som beskrivs så kommer det att innebära att konsekvensutredningar blir bristfälliga eller helt uteblir när specifikationerna används vid upphandling och i vägledningar och dessa specifikationer får då en indirekt styrande verkan. Det är bra att metodstödet för utvecklingen av förvaltningsgemensamma specifikationer finns på engelska, men ESV förutsätter att det även kommer att finnas tillgängligt på svenska. Det bör kunna underlätta spridningen och öka användningen i den statliga förvaltningen samt minska risken för missförstånd inom förvaltningen.

Ekelöw Infosecurity framhåller att med tanke på det fokus säkerhet har i rapporten måste informationssäkerheten lyftas upp för att ingå i förvaltningsgemensam specifikation (FGS). ”FGS, är en strukturerad beskrivning av funktionella, tekniska och säkerhetsmässiga krav som speglar ett behov som delas av hela eller delar av förvaltningen”. Det duger inte att som i näst sista stycket på sidan 31 hänvisa till informationssäkerheten som en ”vy”.

Terminologicentrum (TNC) ställer sig tveksam till påståendet att ett metodstöd skrivet på engelska skapar förutsättningar för användning i nationella sammanhang.
Sambruk menar att arbetet bör accelereras och att omfatta framtagning av konkreta specifikationer, inte bara metoder, Vi anser att sådana gemensamma specifikationerna behövs inom många sammanhang för att förenkla bl.a. interoperabilitet mellan myndigheter.
7.3. Säker hantering av elektroniska handlingar (6.4 i slutrapporten)

Förslag:  Verva föreslår att regeringen bör ge Riksarkivet i uppdrag att i samverkan med Verva utarbeta vägledningar och utbildningar om praktisk tolkning och tillämpning av Riksarkivets föreskrifter till de delar som rör säker hantering av elektroniska handlingar i e-förvaltningen. I uppdraget bör ingå att Riksarkivet i samverkan med Verva utreder behoven av och förutsättningarna för att ta fram förvaltningsgemensamma specifikationer och upphandla gemensamma lösningar för myndigheternas ärendehantering, dokumenthantering och säker elektronisk arkivering. 

Rikspolisstyrelsen anser att det finns ett stort behov av konkreta råd när det gäller den praktiska tillämpningen av Riksarkivets nämnda föreskrifter. Det är därför viktigt att Riksarkivet får det av Verva föreslagna uppdraget och att det genomförs tillsammans med den funktion eller myndighet som får till uppgift att hantera dessa slags frågor.  
Försvarsmakten bifaller förslaget, och kan stödja Riksarkivet med kryptologisk kompetens.

Försäkringskassan ställer sig bakom förslaget, och trycker på att det är viktigt att det sker i samverkan.

Läkemedelsverket önskar att konkreta råd och exempel tas fram för arkivering av elektroniskt underskrivna handlingar. Sådana råd bör beskriva såväl tekniska aspekter som administrativa rutiner. Avståndet mellan Riksarkivets föreskrifter och den praktiska tillämpningen upplevs i många fall som långt.

Socialstyrelsen tillstyrker ett utvecklat samarbete med Riksarkivet. Det är önskvärt att Riksarkivet utvecklar sitt vägledande arbete och deltar i framtagandet av förvaltningsgemensamma specifikationer och upphandlar gemensamma lösningar. Ett samarbete mellan Verva och Riksarkivet kan enbart leda till bättre förutsättningar för myndigheterna att hantera sin a elektroniska handlingar. Vad Riksarkivets kommande föreskrifter rörande nya arkivprinciper (NAP) innebär i form av nytt arbetssätt, nya rutiner, är ännu oklart. De praktiska insatserna blir synliga först på sikt, men det är bra att Verva utgår från att konsekvenserna blir omfattande och att insatser krävs.

Kammarkollegiet vill emellertid som ”avnämare” vidimera behovet av åtgärder när det gäller säker hantering av elektroniska handlingar. Den osäkerhet som alltjämt gäller arkivering av digitalt material är besvärande.

Ekonomistyrningsverket (ESV) instämmer i förslagen om säker hantering av elektroniska handlingar. ESV vill påpeka vikten av att regeringen pekar ut en samverkanspart till Riksarkivet eftersom att Verva läggs ner per 31 december 2008. Gemensamma lösningar för ärende- och dokumenthanteringssystem utgör inte en förutsättning för säkert informationsutbyte. Därför vill ESV även påpeka vikten av att infrastrukturen för informationsflöden och standarder för flödena säkras. ESV vill också uppmärksamma regeringen på att Riksarkivets föreskriftsrätt på området kan generera betydande investeringar eller omställningskostnader för de myndigheter som berörs. Det är viktigt att konsekvensanalyser görs i dessa avseenden inför förändringar och vid förändringar bör stöd ges till enskilda myndigheter.
Länsstyrelserna i Jönköpings och Västra Götalands län stödjer förslaget att regeringen bör ge Riksarkivet i uppdrag att utarbeta vägledningar och utbildningar om praktisk tolkning och tillämpning av Riksarkivets föreskrifter till de delar som rör säker hantering av elektroniska handlingar i e-förvaltningen. Likaså stödjer länsstyrelserna förslaget att det i uppdraget bör ingå att utreda behov av och förutsättningar för att ta fram förvaltningsgemensamma specifikationer och upphandla gemensamma lösningar för myndigheternas ärendehantering, dokumenthantering och säker arkivering. Förslaget att Riksarkivet bör göra detta i samverkan med Verva är ju inte aktuellt eftersom myndigheten kommer att läggas ner. Utredningsuppdragens breda karaktär och omfattning talar dock för att Riksarkivet behöver samverka med ytterligare en eller flera myndigheter i frågan. Länsstyrelsen ser det som angeläget att regeringen hittar en hemvist för dessa frågor. Länsstyrelserna har för att skapa nuvarande e-tjänster fått göra ett stort antal tolkningar av nuvarande regler för manuell hantering av handlingar i överförd bemärkelse till en elektronisk hantering. Skälet är att det idag inte finns tillräckliga föreskrifter och vägledningar för en elektronisk ärendeprocess. Länsstyrelserna har för att etablera e-tjänsterna enats om en mängd gemensamma principer kring exempelvis inkommen handling, mottagningsbekräftelse, format för långtidslagring av upprättade dokument hos myndigheten, format för e-formulär och därtill bifogade dokument, principer för informationsutbyte med andra myndigheter.

Statistiska Centralbyrån (SCB) påpekar att pågående arbete inom Riksarkivet med nya föreskrifter för säker hantering av elektroniska handlingar måste sättas in i ett större sammanhang och bättre belysa konsekvenserna för myndigheterna. Det krävs även här klara regler och en tydlig styrning.

Centrala Studiestödsnämnden (CSN) ser positivt på det föreslagna samarbetet med Riksarkivet med att utarbeta vägledningar och utbildningar. 

Kronofogdemyndigheten (KFM) instämmer i bedömningen att det föreligger ett behov av information och förtydliganden m.m. av Riksarkivets föreskrifter i de delar som berör säker hantering av elektroniska handlingar i e-förvaltningen. KFM har däremot svårt att ta ställning till hur och med vilka medel det behovet bäst kan tillgodoses.

Statens geotekniska institut (SGI) ställer sig positiv till detta förslag.

Bolagsverket anser rörande förslaget om Riksarkivets uppdrag att utarbeta vägledningar om praktisk tolkning och tillämpning av Riksarkivets föreskrifter att det i detta arbete även bör involveras myndigheter som kommer att beröras av föreskrifterna.
Örebro kommun framhåller att verktyg måste tas fram för arkivering och konvertering av dokument med e-underskrift.

Ekelöw Infosecurity anser att informationssäkerhet är mer än teknisk säkerhet. Backup- och loggningsrutiner samt incidenthantering kräver arbetssätt och manuella, mänskliga insatser som är väl så viktiga för säkerheten vid hantering av elektroniska handlingar.

Funka.Nu observerar att dokument lagrade i bildformat, tiff eller jpeg, bryter mot samhällets egna riktlinjer för tillgänglighet om dessa dokument innehåller text. Flera myndigheter använder idag arkiv/diariesystem som scannar in inkomna handlingar och sparar dem som bilder. Det gäller även dokument som finns som XML, pdf och liknande. Texterna i dessa dokument blir inte läsbara för personer som exempelvis använder olika typer text till talkonvertering. De blir heller inte sökbara för maskinell genomsökning. Detta minskar dramatiskt värdet av ett elektroniskt arkiv och begränsar möjligheten att söka fram relevant information ur ett arkiv.
Synskadades riksförbund framhåller att säkert elektroniskt informationsutbyte och säker hantering av elektroniska handlingar måste, för att inte utestänga, uppfylla de specificerade kraven för tillgänglighet och kunna utformas utifrån individuella behov och förutsättningar. Säkerhetsaspekterna får inte bidra till att öka den digitala klyftan.
Sambruk instämmer i Vervas förslag, men i delen som behandlar ”Beskrivning av elektroniska dokument” avråder Sambruk från att använda dokumenttyp 3 (dokument i redigerbart format).
8. Redovisning av Vervas arbete med att specificera funktioner (Mina sidor, mottagning och utskick, SHS, kap. 7 i slutrapporten)

Datainspektionen välkomnar förslaget i rapporten om att de juridiska problemen med tjänster av typen ”Mina sidor” ska belysas i en särskild studie. En sådan studie bör bland annat innehålla en grundläggande analys av hur en tjänst av nu aktuellt slag förhåller sig till personuppgiftslagen. Frågor som behöver belysas är bland annat åtkomsten till uppgifter och personuppgiftsansvar. 

Migrationsverket avser att lämna fortlöpande synpunkter inom ramen för det fortsatta arbetet med att optimera det elektroniska informationsutbytet mellan myndigheterna (Utvärdering av spridningssystemet SHS, 7.3 i slutrapporten).

Ekonomistyrningsverket (ESV) anser att lösningar för elektronisk kommunikation bör utgå från användningssituationen vad avser säkerhetsmässiga krav och aktörernas preferenser om kommunikationssätt. När statsförvaltningen ska kommunicera elektroniskt med näringslivet är det viktigt att ta höjd för lösningar som redan finns etablerade inom vissa områden och det är inte möjligt att enbart förlita sig på förvaltningsinterna specifikationer menar ESV. Ett exempel på ett område som redan utvecklat tillämpade standarder är elektronisk handel. Där är Svefakturan statens standard för elektroniska fakturor. Svefakturan är en del av tillämpade standarder som tagits fram för elektronisk handel inom ramen för Single Face To Industry (SFTI). ESV, Verva och Sveriges Kommuner och Landsting är huvudmän för SFTI. Även representanter för kommuner, landsting, statliga myndigheter, varu- och tjänsteleverantörer och systemstödsleverantörer deltar i arbetet med att ta fram och förvalta standardmeddelanden samt specifikationer för övrig infrastruktur för elektronisk handel.

Kronofogdemyndigheten (KFM) delar Vervas bedömning att det finns ett behov av en förvaltningsgemensam specifikation för funktionen ”Mina sidor”. Den funktionen är ett utomordentligt viktigt medel i arbetet med att införa e-tjänster. Därför är det särskilt angeläget att underlätta medborgarnas kontakter med offentlig sektor genom gemensamma lösningar för standarder och gränssitt m.m. på ”Mina sidor”. Samtidigt vill KFM poängtera att utrymme måste ges för anpassning av funktionerna till de särskilda behov och krav som gäller för varje specifik verksamhet hos myndigheterna. Det är utomordentligt bra att Verva lyfter frågan om juridiska aspekter på funktionen ”Mina sidor” och framhåller behovet av en särskild studie runt dessa. Det finns sannolikt ett antal juridiska frågor som behöver belysas i anslutning till funktionen och som ställer krav på myndighetsgemensamma tolkningar eller nya gemensamma regler. Olika myndighetsinterna tolkningar av gemensamma juridiska frågeställningar skulle få kostnadsdrivande effekter och, av samma skäl som gäller i fråga om olika standarder och gränssnitt, skapa osäkerhet hos användarna med påföljande låg benägenhet att utnyttja ”Mina tjänster”. 

Kammarkollegiet anser att ”Mina sidor” kan vara ett sätt att arrangera dialogen mellan medborgare och myndigheter, även om detta koncept i sig är mångfacetterat. Till detta kommer, som Verva konstaterar, att behovet av kontaktpunkt varierar mellan myndigheter. Kollegiet vill inte alls utesluta att ’Mina sidor’ kan vara en lämplig lösning för myndigheter, som medborgare mera frekvent har behov av att kontakta. Men därifrån är steget långt till att eftersträva en gemensam lösning för alla myndigheter. Kollegiet kan för egen del inte se något behov av att lansera ’Mina sidor’ – kollegiets kontaktyta med medborgare och organisationer motiverar inte en sådan lösning. För många myndigheter torde ett väl fungerande e-legitimationssystem vara det smidigaste och enklaste sättet att upprätthålla kontakten med medborgarna. Kollegiet vill också ifrågasätta behovet av funktionen Mottagning och Utskick. De behov som finns av att hantera inkommande och utgående information till myndigheterna kan även fortsättningsvis effektiv tillgodoses genom de marknadslösningar som redan finns och med all säkerhet kommer att ytterligare utvecklas. Spridnings- och hämtningssystemet (SHS) utnyttjas, som Verva konstaterar, endast i liten omfattning för informationsutbyte mellan myndigheter. Systemet synes närmast vara av intresse för de stora myndigheter (Skatteverket, Försäkringskassan och Polisen) som varit med att utveckla systemet. Detta talar enigt kollegiet för att dessa myndigheter, i den mån de har intresse i systemet, fortsättningsvis svarar för förvaltningen av detta. Kollegiet vill här framhålla att exempelvis Skatteverket erbjuder myndigheter andra lösningar för informationsutbyte, dvs. myndigheter är inte bundna till SHS för att hämta och sända information till Skatteverket. Enligt kollegiet bör informationsutbyte mellan myndigheter i princip bygga på befintliga marknadslösningar.

Länsstyrelserna i Jönköpings och Västra Götalands län stödjer ett fortsatt förvaltningsgemensamt arbete med specifikationer om Mina Sidor, Mottagning/utskick, SHS, överenskommelser om elektroniskt informationsutbyte mellan myndigheter och andra funktioner som ger stöd för myndigheternas försörjning av och arbete med säkert informationsutbyte och säker hantering av elektroniska handlingar. Arbetet med den här typen av specifikationer saknar dock, efter att Verva läggs ner, en tydlig hemvist vilket Länsstyrelsen anser som nödvändigt. Länsstyrelsen anser också att vissa av dessa funktioner kan behöva erbjudas som en gemensam funktion från myndigheterna till medborgare och företag. Exempel på sådan funktion är en funktion som skulle kunna kallas för elektronisk folkbokföringsadress som möjliggör korrekt adress och försändelse för elektroniska meddelanden och dokument. Trots att hanteringen inom myndigheter och ansökningshandlingar alltmer blir elektroniska skickas meddelanden och handlingar till medborgare och företag vanligtvis genom brevförsändelser. Länsstyrelserna har ett pågående arbete för att skapa ett effektivt alternativ genom att utveckla så kallade Mina Sidor och Organisations Sidor baserat på Vervas ramavtal för Infratjänster. Syftet är att skapa en effektiv och säker elektronisk kommunikation mellan länsstyrelserna, medborgare och företag. Länsstyrelserna skulle dock föredra om det fanns gemensamma specifikationer och helst funktioner inom detta område. Länsstyrelserna har etablerat en gemensam funktion för mottagning av elektroniska handlingar och även standardiserat informationsutbyte med andra myndigheter med SHS för länsstyrelsernas e-tjänster.

Skogsstyrelsen understryker vikten av fortsatt arbete med en förvaltningsgemensam specifikation av funktionen Mina sidor. Detta gäller i hög grad det som nämns i rapporten avseende juridiska aspekter.

Bolagsverket påpekar att frågorna rörande funktioner, Mina sidor, Mottagning och Utskick och mot dessa funktioner kopplad myndighetssamverkan och interoperabilitet innefattar ett antal juridiska problemområden som bör få en prioriterad behandling utifrån att frågorna i många fall är gränssättande för ett lyckat genomförande av hela rapportens föreslagna lösningar.

Patent- och registreringsverket (PRV) instämmer i beskrivningen av att ”Mina sidor” skiljer sig åt på svenska myndigheters webbplatser. En förklaring kan vara e-tjänsternas spridda karaktärer och funktioner. Hög grad av igenkänning är väsentlig vid utnyttjande av e-tjänster. I ett nationellt perspektiv vore önskvärt att en samordningsfunktion kunde bidra med riktlinjer för de offentliga tjänsternas utformning, även om det kan te sig svårt att komma så mycket längre än en ytlig gemensam nämnare.

Skatteverket framhåller att Min sida kommer enskilt eller integrerat att skapas för många myndigheter. Det påkallar behov av gemen​sam författningsreglering beträffande några av Min sidas funktioner. En funktion är ett myndighetsspecifikt eller integ​rerat register över vilka e-postadresser eller mo​bilnummer (sms) som enskilda anmält att de vill bli notifierade med hjälp av. Uppgifterna skyddas av sekretess inom vissa myndigheter medan de är offent​liga hos andra. Även inom myndigheter skiljer sig offentligheten i detta avseende. Om målet är att notifieringsuppgifterna ska vara tillgängliga för flera myndigheter bör en sekretessbestämmelse över​vägas. Risken för utlämnande av e-postadresser och mobiltelefonnummer till företag eller andra enskilda med stöd av offentlighetsprincipen med efterföljande spam, oönskad reklam m.m. är uppenbar. En integrering mellan myndigheter av uppgifter om t.ex. gemensamma användning av kontaktuppgifter kan också behöva regleras. En annan funktion som kan behöva gemensam reglering är sättet för enskildas legitimering samt åtkomsten till egna uppgifter. När det gäller åtkomsten till uppgifter i Min Sida kan t.ex. nämnas att Skatteverket enligt sina registerförfattningar måste föreskriva vilka uppgifter som enskilda ska kunna få direktåtkomst till om sig själva. När avsikten är att i princip alla myndighe​tens uppgifter om en viss person ska kunna vara åt​komlig för denne behövs en annan reglering än att varje uppgift ska anges i en föreskrift.
Statistiska Centralbyrån (SCB) påpekar att Verva även tar upp sitt arbete med bl.a. Mina Sidor och behovet av förvaltningsgemensam specifikation samt pekar på behovet av en särskild studie av de juridiska problemen med Mina Sidor. SCB anser inte att detta är en fråga att nu prioritera. Det viktiga torde vara att det finns en säker och gemensam identifiering för denna typ av webbsidor. Framförda förslag med direkt påverkan för SCB är begränsade avseende förslaget om e-legitimation. SCB lyfter här endast fram SHS-systemet, som är ett för SCB väl fungerande verktyg för ett säkert och tekniskt fungerande informationsutbyte med andra myndigheter. Det är därför viktigt att detta verktyg får en fortsatt utveckling och att ansvaret för fortsättningen görs tydligt.

Värmdö kommun framhåller att man på flera platser i rapporten pekar ut tjänsteorientering, vikten av personalisering, t.ex. mina sidor som bas för mina ärenden. Men anledning av de senaste årens teknikutveckling borde staten ta initiativ för att se hur ny teknik som benämns web2.0 eller motsvarande kan lösa våra problem med de nya förutsättningarna. Blogg, Wiki, Webservices, Ajax, OpenID är trots allt begrepp som inte fanns när det offentliga började sin resa mot e-tjänster.
Sandvikens kommun framhåller att grundidén med Mina sidor att medborgarna har en ingång det offentliga Sverige är helt rätt. De lösningar som hittills har funnits har inte kunnat hantera den mängd av verksamheter som en kommun har. Här måste man från centralt håll ta fram standarder för kommunikation in och ut från Mina sidor till kommunens olika verksamhetssystem för att det ska bli användbart för kommunerna. Dessutom måste lösningar för Mina sidor göras mer flexibla för att t ex en kommun ska kunna lyfta fram sina tjänster och den information man vill förmedla till medborgarna.
Stockholms kommun påtalar att det för närvarande pågår ca 25 projekt gällande e-tjänster. Funktionen ”Jämför service” utvecklas för att underlätta invånarnas val. Inom ramen för satsningen pågår en utveckling av en teknisk plattform för ”Mina Sidor”.
Ekelöw Infosecurtiy anser att det i detta sammanhang kan finnas anledning till en förvaltningsgemensam syn även på informationssäkerhet. Informationssäkerhet har ur tillgänglighets- och riktighetsperspektiv en direkt påverkan på medborgarens upplevelser av tjänsten Mina Sidor. Administrativa rutiner och arbetssätt hos myndigheterna påverkar hur interaktionen med medborgaren sker via Mina Sidor. Onekligen kommer en myndighetsgemensam funktion för Mottagning och Utskick påverka tillgänglighet och riktighet hos den information som ska publiceras mot medborgarna. Kommentarer till fjärde stycket sidan 41: …”genom att en viss nivå av säkerhet i informationsutbytet skapas och det blir enklare att skapa säker kommunikation mellan myndigheter och mellan myndigheter och medborgare”. Omnämnandena av säkerhet känns något slarviga i detta stycke. Första omnämnandet ”nivå av säkerhet” kan tolkas som nivå av ”riktighet”, det är bra. Det andra ”skapa säker kommunikation” känns dock främmande. Ingenting nämns om kryptering. Vilken typ av säker kommunikation avses? Kontenta, det ”uppstår” inga som helst säkerhetsfördelar bara för att det finns en gemensam specificerad funktion för Mottagning och Utskick. Ekelöw Infosecurity anser att det kan vara på sin plats att även här inbegripa arbetssätt och rutiner för informationssäkerhet i den förvaltningsgemensamma specifikationen.

Funka Nu förordar den danska/norska lösningen där ”Mina sidor” kommer i kontakt med hela den offentliga sektorn. Annars riskeras en mycket splittrad bild där medborgaren snart inte kan överblicka och komma ihåg alla olika ”mina sidor” som ska bevakas.

Företagarna uppmärksammar i fråga om SHS det som utvärderingen av ramavtalen visar i fråga om att man bör öka de mindre leverantörernas möjlighet att erbjuda tjänster och produkter genom att använda öppna standarder.

FöretagarFörbundet anser att det är positivt att tjänster av typen “mina sidor”, etc. samordnas, för att minska de små företagens administrativa börda.
Sambruks mening är att SHS-arbetet bör fortsättas.

9. Vägledningar
Kronofogdemyndigheten (KFM) som har haft nytta av vägledningarna och anser att de fyller en viktig funktion, håller med om att de är i behov av uppdatering och konsolidering. KFM välkomnar därför den planerade översynen och anser att den bör komma igång så fort som möjligt. KFM är även av uppfattningen att vägledningarna behöver ses över regelbundet med tanke på den snabba utvecklingen inom IT-området.

Länsstyrelserna i Jönköpings och Västra Götalands län stödjer ett fortsatt arbete med olika typer av vägledningar för säkert elektroniskt informationsutbyte och säker hantering av elektroniska handlingar. Denna typ av vägledningar behöver dock en tydlig hemvist hos en eller flera myndigheter. Vid utvecklingen av e-tjänster har länsstyrelserna så långt möjligt tillämpat aktuella vägledningar från Verva. Det har i flera fall varit av stor vikt att det funnits vägledningar. Som exempel kan tas den interaktion som ska finnas i en e-tjänst för att den sökande ska identifiera sig och skriva under ett e-formulär. Denna procedur innehåller flera moment och behöver ha flera olika hjälptexter som med fördel bör finnas i gemensamma vägledningar för myndigheterna. Det är inte enbart en gemensam infrastruktur för e-legitimationer som behövs för att myndigheterna i e-tjänster ska kunna uppträda med ett stort förtroende för olika användare utan även att olika procedurer och anvisningar känns igen och att samma begrepp och definitioner används i dessa sammanhang.

10.  Övriga synpunkter

Läkemedelsverket ser gärna en fortsatt utveckling av arbetet med SS-ISO/IEC 27001 i form av ytterligare konkretisering och detaljering bl.a. i form relation till användningen av e-legitimationer. Läkemedelsverket uttrycker en oro för hur ett fortsatt fokus och tempo ska kunna upprätthållas inom området i samband med att verva läggs ner.

Lantmäteriet tar upp en fråga som inte behandlas i rapporten, men som kan behöva uppmärksammas är att identifieringstjänsten måste kunna fungera i kris. Strävan till internationell samordning får inte drivas så långt att den svenska infrastrukturen för elektronisk legitimering slutar fungera i en avspärrningssituation.

Finansiell ID-teknik BID AB påpekar att merparten av Vervas förslag endast fokuserar på identifieringen av medborgaren. Tekniska lösningar fokuserar på identifiering och därefter sammankoppling via biljetteknik/SAML2.Många befintliga och kommande e-tjänster bygger på att medborgaren/användaren gör en viljeyttring befäst i en elektronisk underskrift. Idag finns redan helt elektroniska tjänster från erbjudande till bindande avtal med elektroniskt underskrift. Inom privata sidan ser man framöver en ökad användning av elektroniska underskrifter. Det är av yttersta vikt att elektroniska underskrifter fokuseras. Finansiell ID-teknik har stor erfarenhet inom området för framtagande av BankID i Sverige, och är positiva till samarbete med ansvarig myndighet för att lösa utmaningar.
Malmö kommun påpekar att det finns behov av en federativ hantering av offentliga myndigheters säkerhetshantering, eftersom visionerna kring åtkomlighet och tillgänglighet kan spänna över flera myndigheter. Den svenska militären samt danska myndigheter har löst dessa frågor med hjälp av CAS (Central Authentication Service) för att klara denna federativa inloggning. Denna fråga bör belysas bättre i den svenska lösningen.
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Skolverket

Botkyrka kommun

Sundsvalls kommun

Uppsala kommun

BitGrade Systems AB

ChamberSign Sverige AB

Danske Bank

Eurodocs

Handelsbanken

IT & Telekomföretagen

Logica

Nordea Bank AB

Primekey Solution AB

RSA Security

SEB

SecMaker AB

Sirius IT

Swedish Medtech

Svenskt Näringsliv

Sveriges konsumenter

TeliaSonera

Vårdföretagarna
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